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Ivana Kunda: Zatita osobnih podataka na internetu — kako iluziju pretvoriti u stvarnasté

Prof. dr. sc. Ivana Kunda
Pravni fakultet Sveucilista u Rijeci

ZASTITA OSOBNIH PODATAKA NA INTERNETU —
KAKO ILUZIJU PRETVORITI U STVARNQST?*

1. Tehnologija, poslovanje, regulacija: neujednadeni razvoj

Digitalna tehnologija neprestano napreduje i izravno je povezana s ekonom-
skim rastom i druStvenim razvojem u svakoj pojedinoj drZavi. Ubrzani procesi
ekonomske i drustvene digitalizacije,! dodatno pospjeSene pandemijom korona-
virusa koja je zadesila svijet 2020. godine, uzrokom su i pozitivnih i negativnih
drustvenih promjena na globalnoj razini. Pokraj tehnoloke konvergencije koja
obuhvaca infrastrukturalnu konvergenciju izmedu razli¢itih nadina pruZanja
usluga i uredajnu konvergenciju izmedu uredaja koji su svaki sluili pruZanju
odredene usluge,” prisutna je i prostorna konvergencija izmedu privatnog i jav-
nog prostora pojedinaca te sistemicka konvergencija izmedu komercijalnog i
politickog.® Slijedom navedenog svijet u kojem Zivimo mijenja se iz temelja, i to
brzinom koja dovodi u pitanje stvarnu sposobnost drzava, bilo samostalno bilo
u suradnji s drugim drZavama, da odgovore na rastuce zahtjeve regulatorne pri-
rode.

Ovaj rad financiran je sredstvima Sveutili$ta u Rijeci namijenjenim znanstvenim istraZivanjima, u okviru

projekta UNIRI-drustv-18-214 Usinkovita regulacija digitalnog trZiSta kao poticaj inovacijama u ICT sektoru.

' O pojmu digitalizacije vidi primjerice Scott Brennen, Daniel Kreiss, Digitalization and digitization, Cul-
ture Digitally, 8, 2018,, hitp:/fculturedigitally.org/2014/09/digitalization-and-digitization/ (posljednji po-
sjet 1. 2. 2021.).

?  Scott Brennen, Daniel Kreiss, Digitalization and digitization, Culture Digitally, 8, 2018, http:/fculturedi-
gitally.org/2014/09/digitalization-and-digitization/ (posljednji posjet 1. 2. 2021.); Andrew Murray, Infor-
mation Technology Law: The Law and Society, 2. izd., Oxford: OUP, 2013, str. 46.

Dejan Verti¢, Why Invest in Strategic Communication? Because It Creates Value, Communication Ma-
nagement Review, vol. 1, br. 1, 2016., str. 32-34.

*
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Jedan od vidljivih uéinaka digitalizacije na drustvo jest nesposobnost postojeceg
prava da podesno uredi prekograniéne odnose,* a takvi su mahom odnosi u digi-
talnom okruZenju, posebice na internetu. U nedostatku medunarodnih pravila
dogovorenih medudrZavnim sporazumima,’ nacionalna prava i dalje imaju
glaviu ulogu u uredenju postupanja na internetu. Pravna grana koja se tradi-
cionalno bavi pitanjem teritorijalnog razgranifenja primjene poglavito privatnih
nacionalnih prava jest medunarodno privatno pravo. Na manjkavosti u suvre-
menim sustavima medunarodnih privatnih prava i njihovoj nespremnosti da se
suodi sa zahtjevima nametnutima uslijed prethodno opisanog naprasnog razvoja
digitalne tehnologije ukazano je ve¢ ranije.® Ni materijalnopravno i postupovno-
pravno uredenje nisu postigli bitni pomak od tradicionaih pristupa, stoga i
dalje ne uspijevaju uéinkovito odgovoriti na potrebe drustva koje sve intenzivnije
djeluje u digitalnom okruZenju.”

Usprkos propisima kojima se posljednjih godina modernizira pravo zastite
osobnih podataka u brojnim pravnim sustavima,® jo$ nije ni priblizno dosegnut
cilj vracanja ispitanicima 3to potpunije kontrole nad osobnim podatcima. Naime,
kontrola nad informacijama, pa tako i osobnim podatcima, u sredistu je informa-
cijskog drustva.? Da bi bila moguca, potrebno je ne samo razviti pravne alate koji
jam&e i osiguravaju kontrolu ved i postiéi na strani ispitanika razumijevanje teh-
nolo3kih i poslovnih aspekata obrade podataka. Potonje je vrlo izazovan zadatak
jer su odnosna tehnologija i s njome povezano poslovanje sve sloZeniji i nepre-
stano napreduju, dok je glavnina ispitanika bez odgovarajuceg znanja o glavnini

4 A, Murray, op. cit,, 2013, str. 49. )
O izazovima regulacije na medunarodnoj razini vidjeti, primjerice, Elena Carpanelli, Nicole Lazzerini
(ur.), Use and Misuse of New Technologies, Contemporary Challenges in International and European
Law, Cham: Springer, 2019.

¢ Na opdenitijoj razini vidjeti Horatia Muir Watt, The Relevance of Private International Law to the Global
Governance Debate, u: Horatia Muir Watt, Diego P. Fernandez Arroyo (ur.), Private International Law and
Global Governance, Oxford: QUP, 2014, str. 1-2. Na razini medunarodnog privatnog prava vidjeti Tobias
Lutzi, Private International Law Online, Oxford: OUP, 2020., str. 103-113.

7 O nekim naporima u tom praveu i analizi njihove uspjesnosti vidjeti ostale radove u ovom zborniku.

¢ U Europskoj uniji to je Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opca uredba o zatiti podataka), SL L 119, 4.5.2016., str. 1-88. i SL L
127, 23.5. 2018,, str. 2, u SAD-u su to propisi u pojedinima saveznim drZavama medu kojima se posebno
istide Kalifornija svojim Zakonom o privatnosti potro$ada, koji je dio Civil Coden, Title L8L5. California
Consumer Privacy Act (CCPA) of 2018 [1798.100 - 1798.199.100] (added by Stats. 2018, Ch. 55, Sec. 3.,
u Australiji je to Privacy Act NO. 119 of 1988, prema izmjenama zakljuéno s 1. stpnjem 2020, a koji je
i trenutno u postupku revizije (vidjeti Review of the Privacy Act 1988, https://www .ag.gov.au/integrity/
consultations/review-privacy-act-1988 (posljedniji posjet 28. 12. 2020.)), a u Svicarskoj je to Bundesgesetz
iiber den Datenschutz (DSG), od 19. lipnja 1992., kako je posljednji put izmijenjen 1. oZujka 2019.

?  Teorfja ukazuje na to da je prelazak s kontrole nad stvarima na kontrolu nad informacijama kljuéno
obilje¥je informacijskog drudtva. A. Murray, op. cit., str. 12,
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elemenata suvremenog digitalnog poslovanja. S druge strane, informacijsko-teh-
noloska drustva koriste spoznaje raznih disciplina kako bi utjecale na ponasanje
ispitanika kada odluc¢uju o svojim osobnim podatcima.

Danasnji napredak digitalne tehnologije prisutan je poglavito na planu po-
datkovne analitike, lanca blokova (engl. blockchain), umjetne inteligencije, 3D
ispisa, interneta stvari (engl. Internet of Things), automatizacije i robotike te
racunarstva u oblaku, pri femu su svi navedeni vidovi tehnologije utemeljeni
na obradi podataka.’ Brz napredak informacijskih tehnologija omogucava sve
intenzivniju obradu raznih vrsta podataka, uklju¢ujudi i osobnih podataka. U
usporedbi s ranijom manualnom ili mehanickom obradom, ratunalna obrada
danas se provodi brzo i uz male trodkove, obuhvada goleme koli¢ine raznoli-
kih {nerijetko nestrukturiranih) i brzo pristizu¢ih podataka (engl. Big Data) te
omogucava dosad nezamislive rezultate na temelju raznih statistickih metoda
u okviru kojih se podatci kumuliraju, kombiniraju i usporeduju. Navedeni re-
zultati obuhvadaju obrasce ili formule na ¢ijim se osnovama osmisljavaju su-
vremeni poslovni modeli koji se posve i u velikoj mjeri zasnivaju na digitalnoj
tehnologiji, ali sluZe i za unaprjedenje tradicionalnih modela uvodenjem novih
tehnologija u poslovanje, posebno malih i srednjih poduzeéa (MSP), osigurava-
judi im rast u okviru industrije 4.0. Takvi rezultati raéunalne obrade podataka
omogucavaju preciznije odredivanje pojavnosti, dijagnosticiranja uzroénosti,
predvidanja vrijednosti ili sugeriranja aktivnosti radi utjecaja na ishod odrede-
nog procesa, pa tako i ponasanja pojedinaca. Opasnost koja proizlazi iz opisanog
tehnoloskog razvoja i uporabe u poslovnom sektoru, ali i drugdje (primjerice u
politici) viestruka je. Ocituje se poglavito u interferenciji s ljudskim pravima,
i to s pravom na privatnost, pravom na zastitu osobnih podataka, pravom na
jednako postupanje, pravom na slobodu izraZavanja itd.!

2. ,Slabost” ispitanika naspram informacijsko-tehnoloskih korporacija

Nije novost da su pojedindi , slabija strana” u pravnom odnosu s multinacio-
nalnim grupacijama koje upravljaju online platformama poput Alphabeta i Applea,
no zabrinjava $to su danas ,slabiji” negoli 3to su to bili u prethodnom razdoblju.
Razlozima neprestanog oslabljivanja njihova pravnog poloZaja izuzetno je vaz-
no posvetiti pozornost kako istraZivacke zajednice tako i zakonodavca. Kako je

' UNCTAD, Digtal Economy Report — Value Creation and Capture: Implications For Developing Countries,
Geneve: United Nations, 2019., str. 2,

" Dario Moura Vicente, Sofia de Vasconcelos Casimire, Data Protecion on the Internet: General Report, w:
Dario Moura Yicente, Sofia de Vasconcelos Casimiro {ur.}, Data Protection on the Internet, Cham: Spring-
er, 2020, str. 1.
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to uobicajeno u danasnjoj sloZenoj drustveno-ekonomskoj strukturi, uzroci obu-
hvacaju niz silnica koje formiraju ponasanja subjekata na dana$njem digitalnom
trzitu koje nije moguce sve ovdje podrobnije raspraviti,'? ve¢ su izdvojeni neki
aspekti koji su sa stajalidta pravne analize te problematike posebno relevantni.

2.1. Informacijska asimetrija

Prije svega, slabost pravnog poloZaja pojedinaca na digitalnom trZistu uzro-
kovana je informacijskom asimetrijom — tradicionalnim elementom razlikovanja
izmedu slabije i jade strane pravnog odnosa. Takva asimetrija postoji kada strane
pravnog odnosa ne raspolazu jednakim informacijama o pitanjima iz tog pravnog
odnosa, §to se reflektira i na njihove odluke o tome hode 1i ili neée uéi u taj odnos i
pod kojim uvjetima." Izmedu prosje¢nog pojedinca i multinacionalne korporacije
postoji golem jaz u pogledu znanja o pravu i obvezama te sredstvima i mehaniz-
mima zatite prava u odnosima koji nastaju izvan digitalnog trzi§ta. No danas je
nejednaka razina informacija koje posjeduju strane pravnog odnosa koji nastaje u
digitalnom okruZju prisutna ne samo u pogledu nepoznavanja subjektivnih pra-
va koja pojedincima pripadaju u sklopu njihovih aktivnosti i sredstava te naci-
na na koje ih mogu zastititi ve¢ i u pogledu poslovno-operativnih i pozadinskih
tehnickih aspekata tih aktivnosti, kao i ,trZiSne” vrijednosti osobnih podataka
u poslovnim odnosima izmedu primjerice trgovackih drustava koja upravljaju
drustvenim mreZama i korisnika usluga oglasavanja.

Kako digitalna tehnologija, uklju¢ujudi i informacijsku i komunikacijsku teh-
nologiju, a s njom i poslovni procesi i modeli napreduju strelovitom brzinom,
pojedinci su sve manje u moguénosti pojmiti njihovo kompleksno funkcioniranje.
Dok ¢e mnogi ispitanici biti upoznati s ¢injenicom da se njihovi osobni podatci
obraduju u zamjenu za ,nenaplatne” online usluge (primjerice, radi ciljanih ili
personaliziranih oglasa ili ponuda), pri razumijevanju nacina na koje se njihovi
osobni podatci uistinu obraduju naici ¢e na potegkode. Tako primjerice nece biti
neprestano svjesni da s bas svakim koriStenjem bilo kojeg digitalnog uredaja ili
aplikacije generiraju (osobne) podatke koji sluZe u oblikovanju njihovih drustve-

12 Svakako je bitno ukazati na opée poveéanje aktivnosti pojedinaca na internetu. Primjerice, u razdoblju
2014. - 2019. udio korisnika interneta u Europskoj uniji koji su kupovali robu ili pribavljali usluge na
internetu za oscbne potrebe povelao se sa 63% na 71%, a u pet drZava élanica te su brojke premagile
80%. Eurostat, Statisticki podaci o digitalnom gospodarstvu i drustvu — kudanston i pojedinci — narudivane it
kupnja robe i usluga, hitps://ec.europa.eufeurostat (posljednji posjet 27. 2. 2020.).

¥ Vide o informacijskoj asimetriji kao ekonomskom pojmu vidjeti Alexander L. Brown, Asymmetric In-
formation, u: Mie Augter, David J. Teece (ur.), The Palgrave Encyclopedia of Strategic Management, Lon-
don: Palgrave Macmillan, 2016., https://doi.org/10.1057/978-1-349-94848-2_458-1 (posljednji posjet 2. 2.
2021.).
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nihi psiholoékih profila. Rije¢ je o sinergijskom uéinku obrade podataka koje ispi-
tanici generiraju kroz vi$e usluga, na viSe uredaja, izravno ili neizravno, hotimice
ili nehotice, ukljufujudi i opce podatke — osobno ime, godiste i datum rodenja,
spol, druStvenu, etnitku, religijsku ili drugu pripadnost, bra¢ni ili drugi osobni
status, mjesto boravka, postansku adresu, adresu e-poste, telefonski broj, izgled,
lokaciju u svakom trenutku, posjet nekom dogadaju, povezanost s drugim osoba-
ma i njihovim osobnim podatcima, broj i koristenje kreditnih kartica, potrodnju
na mrezi, kao i podatke koji ¢ine aktivne i pasivne digitalne otiske koje ispitanici
ostavljaju pri online kupnji proizvoda — vrstu, cijenu, namjenu proizvoda, nadin
placanja; preuzimaryje ili pregledavanje digitalnih sadrZaja — vrstu, sadraj, cije-
nu, udestalost i trajanje pregleda; komunikaciju na drustvenim mreZama — adre-
sat, sadrZaj, udestalost i trajanje komunikacije; pretraZivanje internetskih strani-
ca — kljucne rijedi, jezik, odabrane priredne i sponzorirane rezultate, udestalost i
trajanje pregleda; koriStenje digitalnih uredaja i usluga — vrstu, svrhu, sadrZaj,
udestalost i trajanje koriStenja, itd. Mnogi pruZatelji usluga na internetu prate i
profiliraju svoje krajnje mrezne korisnike, ispitanike, pa je vaZno osigurati da to
¢ine na kontroliran i transparentan nacin uzimajudi u obzir privatnost, zastitu
podataka i zaStitu potroSaca. Oslanjajuéi se na nerazumijevanje tih procesa, vrlo
je lako informacijsko-tehnoloskim platformama pojedince odrZavati u neznanju
0 konkretnim radnjama koje ta platforma provodi dok naizgled nudi zabavne,
leZerne i bezazlene sadrZzaje $to su ih pojedinci donedavno konzumirali uivo ili
u kinu, putem radija, TV-aisl.

Kada bi ispitanici toéno znali na koji se nadin njihovim podatcima koristi i
prometuje na trzistu, mnogi od njih vjerojatno bi bili zaprepasteni. Mogude je
da nisu ni sami svjesni da primjerice dru$tvena mreZa na kojoj su aktivni pri-
kuplja podatke, kombinira ih s drugim podatcima koje pribavlja od trece osobe,
koji mogu biti i osjetljivi podatci te raznim statistickim i analitickim metodama
dolazi do profila svakog pojedinog korisnika. Tako oblikovan profil koji u sebi
sadrZi element drustveno-ekonomskog i osobnog statusa moZe biti predmetom
izdasnog pravnog posla bilo da se takvi podatci prepustaju za koridtenje treéim
osobama uz naknadu ili ih koristi samo trgovacko drustvo koje ih prikuplja, ali
u sklopu druge vrste usluga (oglasavanja ili s1.) koju takoder nudi na digitamom
trZistu. Na potonji na¢in informacijsko-tehnoloska drutva osiguravaju pozitivne
udinke na svojim primarnim aktivnostima, primjerice Google na tr¥i$tu traZilica,
YouTube na trZiStu videosadrZaja, a Facebook na trZi$tu drustvenih mreZa. Svoju
dominaciju na tim tr¥i$tima dodatno ojadavaju time $to zauzvrat za obradu osob-
nih podataka ne plaéaju novéanu vrijednost te ne snose rizik u sluéaju manje ili
nikakve ,trzi¥ne” vrijednosti prikupljenog osobnog podatka.
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TrziSna snaga ocigledno je u rukama korporacija koje upravljaju internetskim
platformama. One odnose pobjedu zgréudi podatke i onemogucavajuéi interope-
rabilnost, dok su ostali sudionici ovisni o digitalnoj infrastrukturi koju kontrolira
ta mala, ali moéna grupa informacijsko-tehnoloskih giganta. Sve to, prema eko-
nomskim piscima, dovodi do trzisnih neuspjeha jer bi neki korisnici zacijelo bili
spremni platiti pretplatu namjesto prepustanja osobnih podataka za obradu, dok
bi drugi u zamjenu za obradu svojih podataka mogli primiti naknadu. Na povr-
$inu izvire i dodatni segment informacijske asimetrije koji se odnosi na , trzinu”
vrijednost osobnih podataka koja je danas poslovna tajna informacijsko-tehno-
loskih drusStava ¢uvana daleko od ociju javnosti i, dakako, pojedinaca — korisnika
usluga poduzetnika na internetu. Opisana situacija ué¢vri¢uje dominaciju inter-
netskih platformi na njihovu primarnom tr#istu i osigurava im vise korisnika, a
time i viSe podataka vrteci se neprekidno u zacaranom krugu.™

Slijedom novih tehnologija danas se postavlja i pitanje koje je uopée primar-
no trzidte informacijsko-tehnologkih drustava. Naime, na opisani nacin infor-
macijsko-tehnologki giganti koji redovito posluju putem internetskih platformi,
a od kojih su neki pre3li granicu od milijarde korisnika, priskrbili su si ogro-
man trZisni utjecaj i ekonomsku mo¢ okoristivsi se podatcima svojih korisnika,
poglavito pojedinaca. Trzi¥no su, medutim, zakinuti i njihovi dobavljadi i ta-
kmaci, posebice mala i srednja poduzecéa koja ne mogu ostvariti u¢inkovit ulaz
na trziste. Neprikosnovena dominacija tek malog broja tehnologkih grupacija
u kontroli osobnih podataka proizlazi iz njihove kontrole drugih aspekata di-
gitalne ekonomije, poput digitalnog sadrZaja ili drustvenih mreZa. Realnost je,
kako isti¢u pojedini autori, da komercijalna vrijednost tih grupacija vise ne leZi
u samom digitalnom sadrzaju ili digitalnoj usluzi koje nude svojim korisnicima
ve¢ u osobnim podatcima koje prikupljaju i dalje obraduju uz pomoc izuzetno
sofisticiranih algoritama 3to ih drZe u strogoj tajnosti.’® Tamna strana pruZatelja
digitalnih usluga drustvenih mreZa kao $to su YouTube, Facebook i Instagram, ili
pruZatelja digitalnog sadrZaja kao $to su Spotify, Deezer i Netflix, jest u tome Sto
su tijekom vremena prerasli u tvornice za obradu osobnih podataka.'® Tvornice

" Vidi podrobnije: Nicholas Economides, Ioannis Lianos, Restrictions on Privacy and Exploitation in the
Digital Economy: A Market Failure Perspective (Janvary 27, 2021), Journal of Competition Law and Eco--
nomics, Forthcoming, NET Institute Working Paper No. #20-05, http://dx.doi.org/10.2139/ssm.3686785
(posljednji posjet 2. 2. 2021.} '

' Giuseppe Mazziotti, What Is the Future of Creators’ Rights in an Increasingly Platform-Dominated
Economy?, International Review of Intellectual Property and Competition Law, vol. 51, 2020, str. 1027.

6 O internetskim platformama kao tvornicama 21. stoljeéa opdenito vidi Open Society Foundation, Tech-
nolagy and the future of work: the state of the debate, 2015, https://www.opensocietyfoundations.org/publi-
cations/technology-and-future-work-state-debate (posljednji posjet 10. 5. 2020.), str. 11.
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su i po svojoj fizickoj velicini jer su posluZitelji potrebni za smje5taj tolike koli-
¢ine podataka mnogobrojni - rije¢ je doslovece o ogromnim zgradama u kojima
su posluZitelji smjeSteni u golemim hladenim prostorijama i povezani bezbroj-
nim Zicama. Primamljivi digitalni sadrzaj ili digitalna usluga samo su mamac
koji pojedince $to dulje i intenzivnije vezuju uz online platformu, dok je ono sto
je neko¢ bila njihova usputna aktivnost — obrada osobnih podataka — preraslo u
osnovnu djelatnost. Danas je obrada osobnih podataka njihovih korisnika kljud¢-
ni izvor zarade kojom oblikuju osobne profile pojedinih korisnika kako bi se na
temelju toga korisniku nudio grupnom profilu prilagodeni ili ¢ak personalizi-
rani sadrzaj ili drugo komercijalno priopéenje poput oglasa, odnosno kako bi se
tim podatcima dalje trgovalo.”

Profiliranje je do sada bilo samo po sebi nedostatno regulirano, no s razvojem
podatkovne ekonomije postalo je razvidno da obrada osobnih podataka kojoj su
pridodani podatci prikupljeni analizom pona3anja pojedinca i njihove kognitiv-
ne pristranosti mogu biti upotrijebljeni kako bi se tog pojedinca potaknulo na
donosenje odluka koje su mozda u suprotnosti s njegovim interesima. Naime, u
elektroni¢koj trgovini uoceno je da se potroSacima uskrac¢uju bitne informacije i
da se zlorabi njihova pristranost u ponasanju. Time bi se mogla ograniditi ucinko-
vitost postojecih pravila osmisljenih za zastitu ispitanika i potro8aca u digitalnom
okruZenju, medu ostalim od nepostenih poslovnih praksi. Takve prakse ukljucuju
koristenje ,,tamnih obrazaca”, odnosno korisnickih sucelja dizajniranih da bi ma-
nipulirali potrosacima pri donosenju potrosackih odluka i nagnali ih na odluku
koja i nije nuzno u njihovu interesu, ali jest u interesu onfine platforme. Kao pojav-
ni oblici ,tamnih obrazaca” navode se: trik pitanja, izmamljeni pristanak na ugo-
vorni odnos koji je kasnije jako teSko prekinuti ili prisilni nastavak sklopljenog
odnosa i nakon isteka vremena na koje je sklopljen (npr. naplatom po kreditnoj
kartici), izmamljivanje vise osobnih podataka negoli $to bi ih korisnik inace bio
spreman podijeliti, skretanje pozornosti s dijela mreZne stranice koji sadrZi ne-
sto 3to nije u interesu korisnika, dodavanje neodekivanih troskova u posljednjem
stadiju postupka narudZbe, formulacija odbijanja jest takva da izaziva sram i ko-
risnik, izbjegavajudi sram, pristaje na ono $to uistinu ne Zeli, slanje korisniku ne-
Zeljenih komercijalnih priopcenja nakon pribavljanja privole za koristenje adrese
e-poste uz navedenje laznih svrha."® Navedena ponasanja protivna su raznim ili

¥ G. Mazziotti, op. cit., str. 1028,

' Vidjeti hittps:/fwww.darkpatterns.org/ (posliednji posjet 3. 2. 2021.), gdje se kao pojavni oblici ,tam-
nih obrazaca” navode: trik pitanja, izmamljeni pristanak na ugovorni odnos koji je kasnije jako tefko
prekinuti ili prisilni nastavak sklopljenog odnosa i nakon isteka vremena na koje je sklopljen (npr. na-
platom po kreditnoj kartici), izmamljivanje vise osobnih podataka negoli §to bi ih korisnik inade bio
spreman podijeliti, skretanje pozornosti s dijela mreZne stranice koja sadrZi ne$to §to nije u interesu
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ak videstrukim propisima Europske unije, o zastiti osobnih podataka, ukljucu-
judi u telekomunikacijskom sektoru, o komercijalnim priopcenjima u e-trgovini
i zadtiti potroada. Spomenute prakse ukljucuju i prikriveno oglasavanje, lazne,
iznudene ili izmanipulirane osvrte potrosaca, pa i ,zeleno ispiranje” (engl. gre-
enwashing) koje bi trebalo laZno uvjeriti potrosaca da pribavlja ekoloski ili na dru-
gi nadin prema prirodi obazriv ili odrZivi proizvod, sadrzaj ili uslugu.” Takoder
takva nepoétena poslovna praksa moZe biti i profiliranje potroSaca kako bi mu se
nudio odredeni sadrZaj ili usluga odabrani prema njemu nepoznatim kriterijima.
Praksa izrada profila pojedinca prepoznata je s aspekta zastite osobnih podataka
kao problemati¢na jer uslijed kognitivne pristranosti moze voditi diskriminaciji
po raznim osnovama. To je pitanje adresirano u postoje¢im i novim propisima, o
¢emu vise u sljededem poglavlju.

2.2. Privola kao redovita pravna osnova obrade

Drugi uzrok ,,slabosti” pojedinca naspram informacijsko-tehnoloskog drus-
tva jest u tome Sto je neprestano povedavan opseg osobnih podataka i obrada za
koje je propisana privola do te mjere da je privola postala srediSte prava zastite
osobnih podataka u Europskoj uniji. Na prvi pogled moze se ¢initi da je kontra-
diktorno tvrditi kako je Sirenje podrudja autonomne odluke ispitanika pogubno
za njegove interese povezane sa za$titom osobnih podataka. I doista, zakonoda-
vac Europske unije pri donosenju Opce uredbe o zadtiti podataka deklarirao je
da je time, kao jednim od segmenata cijelog pojacanog paketa prava ispitanika,
pokusao osnaziti pojedince kako bi u svojim rukama imali ucinkovit alat protiv
nezeljene obrade njihovih osobnih podataka.”

Kako je doglo do podatkovne situacije u kojoj se svijet trenutno nalazi? Pogled
unatrag do podetka devedesetih godina prosloga stoljeca razotkriva da je internet
tada ve¢ stekao medunarodno obiljeZje te otpocinje njegova ubrzana komercijali-
zacija, poduprta i razvojem digitalne tehnologije. Navedeno potice nove poslovne
modele i mijenja drustvenu ulogu interneta i povezanih digitalnih tehnologija,
a pofetkom 21. stoljeca dovodi i do pojave stadija Web 2.0. Taj stadij u razvoju
interneta ukljutuje prelazak na poslovne modele u sredidtu kojih su korisnik i

korisnika, dedavanje neofekivanih troskova u posljednjem stadiju postupka narudzbe, formulacija od-
bijanja jest takva da izaziva sram i korisnik, izbjegavajudi sram, pristane na ono &to uistinu ne Zeli, slanje
korisniku neZeljenih komercijalnih priepéenja nakon pribavljanja privele za koridtenje adrese e-poSte uz
navodenje laznih svrha.

# Komunikacija Komisije Europskom parlamentu i Vije¢u, Nova strategija za potro3afe: Jatanje otporno-
st potreada radi odrZivog oporavka, Bruxelles, 13. 11. 2020., COM(2020) 696 final, str. 4.

2 Vidi uvodne izjave 2.1 7. Opée uredbe o zadtiti podataka.
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njegdva aktivna komunikacija ne samo s ra¢unalom (kao u stadiju Web 1.0) nego
i s drugim korisnicima, a pruZatelj usluge prestaje biti osnovni stvaratelj sadrza-
ja i pretvara se u platformu. Usporedno s ekspanzijom online aktivnosti koje su
usmjerene §iroj javnosti, kao djelomicne posljedice razvoja drustvenih mreZa i
platformi za dijeljenje sadrZaja, ali i pristupacnosti internetske veze i uredaja ko-
jima se povezujemo na internet, sve se veci broj pojedinaca nadao u poloZaju ispi-
tanika u internetskom okruZenju. Prije pocetka primjene Opdée uredbe za zastitu
podataka, bilo je mnogo manje svijesti na strani korisnika i mnogo manje opreza
na strani trgovackih subjekata. Nisu redovito pribavljali privolu (iako nije bilo
uvjeta za primjenu druge pravne osnove za obradu osobnih podataka), podatci
o tome koji se osobni podatci prikupljaju, u koje svrhe, za koje vrijeme, kome se
prosljeduju i sl. uglavnom su bili vrlo Sturi i nerazumljivi, dok su ionako rijetki
prigovori ili upiti ispitanika bili najceS¢e ignorirani. Prikupljali su, kao i danas,
ogromne kolic¢ine osobnih podataka, a jednom kada bi ih pribavili, nerijetko bi
postupali s njima bez posebnih internih ograni¢enja, protokola ili nadzora.

Nove digitalne tehnologije i poslovni modeli razvijaju se u sve ve¢oj ovisnosti
o obradi podataka, pa je izvjesno da ¢e u buduénosti informacijsko-tehnolodka
drusdtva prikupljati sve vie osobnih podataka.” To i danas {ine koriste¢i manjak
podatkovne pismenosti kod glavnine korisnika i sloZenost provedbe propisa Eu-
ropske unije u internetskom okruZju. Ispitanici su danas u nepovoljnom poloZaju
zbog nepostojanja tehnickih alata i standarda koji bi ostvarivanje njihovih prava
udinili jednostavnim i ne pretjerano opterecujucim. Naime, istraZivanja su poka-
zala da je, uslijed Sirenja mogucnosti kontrole nad osobnim podatcima kao poslje-
dice povecanja podataka i obrada za koja je potrebna privola, dodle do smanjenja
stvarne kontrole koju su korisnici vr$ili u tom smislu. Opisano se naziva para-
doksom kontrole (engl. control paradox), odnosno u kontekstu osobnih podataka
— paradoksom privatnosti (engl. privacy paradox). Posljedica je to prosjeéne ljudske
reakcije na opciju da otkriju ili ne svoje osobne podatke bez obveze da to i udine,
koja kod njih povedava osjecaj sigurnosti i povjerenja u platformu.” No potrebno
je postaviti pitanje je li rije¢ o stvarnoj opciji s obzirom na to da informacijsko-teh-

2 Kako koli¢ina podataka koji se proizvode u svijetu brzo raste, ofekuje se da ¢e se u razdoblju 2018. —
2025, povedati s 33 zetabajta na 175 zetabajtova, no moZda je lakSe razumjeti jos Siru usporednu sliku:
predvida se da ¢e koli¢ina podataka koja ¢e biti stvorena u svijetu u sljedede tri godine biti jednaka
koligini koju je svijet stvorio proteklih 30 godina, a u sljededih pet godina tri puta veca negoli u proteklih
pet godina. IDC’s Global Data Sphere Forecast Shows Continued Steady Growth in the Creation and
Consumption of Data, 8. 5. 2020., hitps://www idc.com/getdoc.jsp?containerld=prUS46286020 (posljed-
nji posjet 3. 2. 2021.).

' Laura Brandimarte, Alessandro Acquisti, George Loewenstein, Misplaced Confidences: Privacy and the
Control Paradox, Social Psychological and Personality Science, vol. 4, br. 3, 2012, str. 340-347.
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noloskim gigantima nije dugo trebalo da se prilagode novim okolnostima nakon
pocetka primjene Opée uredbe o zastiti osobnih podataka. Odmah su uodili svo-
jevrsnu prednost u oslanjanju na privolu, kao jednu od Sest pravnih osnova za
obradu osobnih podataka prema Opcoj uredbi o zastiti osobnih podataka.” Iako
privola nije nuZna u svakoj situaciji jer obrada mozZe biti zasnovana na drugoj
pravnoj osnovi, informacijsko-tehnoloska drustva (kao i drugi trgovacki subjekti
koji posluju na internetu) prosirila su opseg obrade. Osim toga, preokrenula su u
svoju korist duznost pribavljanja privole i popratne duZnosti propisane Uredbom
tako Sto su prilagodila modalitete njezina oblikovanja i pribavljanja.

Jedan od alata koje je zakonodavac smjestio u ruke ispitanika jest granular-
nost privole, to znadi da se privola mora dati za svaku pojedinu svrhu obrade
zasebno.” Nuznost navodenja svih podataka, kao i svih svrha dovela je do toga
da su pojedini popisi obrada previse detaljni, odnosno tehnicki da bi ih glav-
nina ispitanika razumjela ili jednostavno predugacki da bi ih glavnina ispitani-
ka uopde ditala i vréila odabir.® Namjesto toga, automatizmom bez prethodnog
pregleda, prihvate sve — omogucujudi internetskoj platformi da prati sva njihova
ponasanja na toj platformi, ali ne samo na njoj i ne samo njihova — kao sto je zorno
pokazao skandal Cambridge Analytica povezan s koriStenjem podataka osoba koje
su imale profil na Facebooku i njihovih kontakata u politicke, odnosno predizbor-
ne svrhe. Takvo automatsko prihvacanje obrada osobnih podataka bez istinskog
upoznavanja sa sadrZajem privole smatra se posljedicom informacijskog preop-
terecenja (eng. information overload), fenomena koji svoje pojavne oblike imaju iu
drugim sferama ljudskog djelovanja, pa su ve¢ otprije prepoznati ucinci i u dru-
gim pravnim granama. Do automatskog prihvacanja dolazi i uslijed jo$ jednog
fenomena — ,,zamora od privole” (engl. consent fatigue), koji je posljedica toga Sto
se kao rezultat povecanja obrade osobnih podataka i pritom oslanjanja na privole
ispitanika, prilikom pretraZivanja interneta neprestano pojavljuju pop-up prozori
ili baneri i ometaju korisnicko iskustvo.* I mozda su na samom pocetku ispi-

# (lanak 6. stavak 1. Opée uredbe o zadtiti podataka. Podrobnije vidjeli Danijela Vrbljanac, Zastita os-
obnih podataka, u: Furopsko privatne prave: posebni dio, Zagreb: Skolska knjiga, 2021., str. 302. 1 dalje;
Darja Lonéar Dusanovid, Back to Bases: Overcoming Legal Uncertainty in Personal Data Processing in EL
{doktorska disertacija), Rijeka: Pravni fakultet u Rijeci, 2021., poglavlje 4.3.2.1. Requirements for a Valid
Consent under the GDPR.

*# Vidjeti uvodnu izjavu 32. Opdce uredbe za zadtitu podataka. Vidjeti i Article 29 Working Party, Guidelines
on consent under Regulation 2016/679, adopted on 28 November 2017, as Iast revised and adopted on 10
April 2018, WP 259 rev.01, str. 7.

¥ Katarzyna Potudniak, From Information Asymmetry to Information Overload — Technological Society
of Consumers, u: Patricia Kaplanova (ur.), Contemporary issues of societal developmeni, Novo mesto: Fac-
ulty of Organization Studies, 2017, str. 36.

#  Vidjeti primjerice Jack Schofield, What should I do about all the GDPR pop-ups on websites?, The
Guardian, 5. 7. 2018., hitps://www theguardian.com/technology/askjack/2018/jul/05/what-should-i-do-
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tanici bili skloni izdvojiti vrijeme da bi se upoznali s politikom obrade osobnih
podataka, nakon takvih viSestrukih radnji jednostavno su se zamorili, otupjeli na
posljedice i nastavili koristiti internet dajudi svoju automatsku privolu. Poseban
problem predstavljaju zahtjevi za privole koji ne omogudcavaju koristenje inter-
netske stranice bez davanja takve privole jer je na taj nacin udinkovito iznuduju.
Uz to je vezan dodatni zastitni alat ispitanika koji mu jaméi slobodni izbor, a to
je zabrana &tete (engl. detriment), $to znadi da ispitanik mora biti u mogucnosti ne
dati privolu bez posljedi¢ne uskrate usluge, odnosno druge manje dalekosezne
negativne posljedice.” Tu je i povezana zabrana uvjetovanja {engl. conditionality),
§to znaci da nije dopusteno uvjetovanje samog pruzanja usluge davanjem pri-
stanka na obradu osobnih podataka (ako obrada nije nuZzna za samo pruzanje
usluge). Osiguravanje navedenih okolnosti slobodnog pristanka ispitanika vrlo je
upitno provedivo u sklopu danasnjih poslovnih modela koji se zasnivanju na na-
izgled nenaplatnoj usluzi, dok se zapravo neizravno financiraju kroz koristi koje
imaju od oglasavanja u sklopu kojeg se intenzivno oslanjaju na osobne podatke
radi prikaza personaliziranih ili ciljanih oglasa.®

Tako je, naravno, potrebno neprestano propitivati kvalitete privola u novim
okolnostima, pa tako i jesu li privole dane u prethodno navedenim okolnostima
»~dobrovoljne, posebne, informirane i nedvosmisleno izrazavaju Zelje ispitani-
ka” za obradu osobnih podataka,” navedena praksa ve¢ je za ispitanike polucila
odredene stetne posljedice te je, kao i u mnogim postoje¢im pravnim odnosima
povezanima s digitalnim tehnologijama, potrebno predvidjeti inovativna pravna
rjeSenja, ali i ona koja pocivaju na tehnologiji.

3. Nove odrzive politike i propisi Europske unije

Frustracija Europske unije proizlazi iz spoznaje da na globalnom digitalnom
trzistu od samog pocetka njegova razvoja vladaju drugi igradi, a ona sama znatno

about-all-the-gdpr-pop-ups-on-websites (2. 2. 2021.); Sabrina Rau, Those pop-up “I agree” boxes aren’t
just annoying — they're potentially dangerous, The Conversation, 7. 12. 2018, https://theconversation.
com/those-pop-up-i-agree-boxes-arent-just-annoying-theyre-potentially-dangerous-106898 (2. 2. 2021.).
# Vidjeti uvodnu izjavu 42. Opde uredbe za zadtitu podataka. Vidjeti 1 Article 29 Working Party, Guidelines
on consent under Regulation 2016/679, adopted on 28 November 2017, as last revised and adopted on 10
April 2018, WP 259 rev.01, str. 10i dalje.
O pravngj priredi pristanka na obradu osobnih podataka kao , protucinidbi” vidjeti Carmen Langhan-
ke, Martin Schmidt-Kessel, Consumer Data as Consideration, Journal of European Consumer and Market
Law, vol. 6, 2015., str. 215-274, a o neizravnom financiranju pruZatelja usluga informacijskog drustva vi-
djeti Ivana Kunda, Elektroni®ka trgovina, u: Europsko privatno prave: posebni dio, Zagreb: Skolska knjiga,
2021., str. 236.
#  Clanak 4. totka 11. Opde uredbe o zadtiti podataka.
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zaostaje.* Uocava se to i u nedavnim sluzbenim izjavama, primjerice u poruci
Buropske komisije u kojoj se kao cilj isti¢e ,,europski tehnoloski suverenitet” (kao
segment strateSke autonomije Europske unije) koji treba omoguciti da Europska
unija samostalno odluéuje i provodi ,digitalnu transformaciju na vlastiti nadin“ i
»definira vlastita pravila i vrijednosti u digitalnom dobu“* ujedno potvrdujuci da
je trenutna stvarnost bitno drukdija. Glavni su takmaci Europske unije na digital-
nom planu i u podatkovnom gospodarstvu Sjedinjene Americke Drzave i Kina.?

Digitalne te informacijske i komunikacijske tehnologije (IKT)* nesumnjivo
mijenjaju dinamiku snaga tradicionalnih subjekata — drZava, i novih subjekata
— trgovackih subjekata, poglavito drustava koja upravljaju internetskim plat-
formama.* Toj dinamici i rekonfiguraciji globalnog trzita prema , kapitalizmu
platformi“® pridonosi i okolnost da su najsnazniji nositelji te tehnologije uglav-
nom iz Sjedinjenih Ameritkih DrZzava, koje, za razliku od jamstva Sirih prava na
za$titu osobnih podataka i zastitnicke uloge javnih tijela u Europskoj uniji, pred-
nost daju privatnoj regulaciji podatkovnog gospodarstva i privatnopravnoj pro-
vedbi zastite osobnih podataka.* Razlike izmedu pravnih uredenja osobnih poda-
taka s obiju strana Atlantika o€ituju se u izvorima, sadrZaju, pravnim sredstvima i
sankcijama te podrudjima primjene, a proizlaze iz duboko ukorijenjenih vrijedno-
sti i uvrijeZenom shvacanju pojma , privatnosti” kao izvoriSta suvremenog prava
na zaStitu osobnih podataka te poimanja izvora prijetnje njegovu ostvarenju.”
Nasuprot Sjedinjenim Ameri¢kim DrZavama, u kojima je monopol poZeljan kao
jamstvo inovacija i poticaj za preuzimanje poslovnog rizika, u Europskoj je uni-
ji Komisija u viSe navrata pokusala obuzdati informacijsko-tehnolodke gigante.
Tako je od 2017. ve¢ tri puta kaznila Google zbog zlouporabe vladajuceg poloZaja,
u odnosu na Geogleove usluge Google Shopping, Google AdSense i operativni sustav

% U 2019. godini, SAD je bio na prvom mjestu popisa Digital 100, s ukupno 38 mjesta (unutar Zega je
sedam od deset najboljih), Kina je skoéila na drugo mjesto s ukupno 14 mjesta, a Japan je tredi s 13 mjesta
na ljestvici. Prvi je na ljestvici iz Furope Deutsche Telekom tek na 19. mjestu. Forbes, Top 100 Digital Com-
panies, hitps:/fwww.forbes.com/top-digital-companies/list/#tab:rank (posljednji posjet 1. 2. 2021.).

# European Commission, Shaping Europe's Digital Future, Luxembourg: European Union, 2020, str. 2,

#  Komunikacija Komisije Europskom parlamentu, Vijetu, Europskom gospodarskom i socijalnom odbo-
ru i Odboru regija, Europska strategija za podatke, Bruxelles, 19.2.2020., COM(2020) 66 final, str. 3.

% O pojmu vidi L. Kunda, Elektronicka trgovina, op. cif., str. 228.

% Eyal Benvenisti, Upholding Democracy Amid the Challenges of New Techology: What Role for the Law
of Global Governance?, European Journal of International Law, vol. 29, br. 1, 2018, str. 55.

% Nick Srnicek, Platform Capitalism, Oxford: Polity Press, 2016.

% Shawn Marie Boyne, Data Protection in the United States: 1.5. National Report, u: Dario Moura Vicente,
Sofia de Vasconcelos Casimiro (ur.), Data Protection on the Internet, Cham: Springer, 2020., str. 453,

% D. Moura Vicente, S. de Vasconcelos Casimiro, ep. cit.., str. 42.-43.; Komunikacija Komisije Europskom
patlamentu, Vijeéu, Europskom gospodarskom i socijalnom odboru i Odboru regija, Europska strate-
gija za podatke, Bruxelles, 19. 2. 2020., COM(2020) 66 final, str. 3.
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Android.® No to nije dostatno jer postojeci propisi nisu dorasli poslovnim praksa-
ma u online okruzenju. Usprkos otporima i snaZnim lobiranjima internetskih plat-
formi, donesena je Uredba (EU) 2019/1150 Europskog parlamenta i Vijeéa od 20.
lipnja 2019. o promicanju pravednosti i transparentnosti za poslovne korisnike
usluga internetskog posredovanja kojom se pokuSava doskotiti tim problemima,
kako bi se omogucila konkurentnost manjih i srednjih informacijsko-tehnologkih
drustava, 5to bi trebalo imati neizravne ucinke i na poloZaj pojedinaca. S koliko
uspjeha, ostaje vidjeti. Naime, dok god oni mogu poslovati na odredeni na¢in na
tako liberalnom trzistu Sjedinjenih Ameri¢kih DrZava te nekih drugih drZava u
svijetu, nemaju istinski poticaj za promjenu svojeg nacina poslovanja i potpunog
uskladivanja s propisima Europske unije. Osim $to im daje moguénost za brzi
razvoj na liberalnim trzidtima i nepostenu utakmicu na globalnom trZistu jer je
podatkovno gospodarstvo i globalno, takva situacija generira kontinuirani rizik
povreda europskih propisa jer je tehnologki i organizacijski zahtjevno odvajati
podatke prema kriterijima primjene Opée uredbe za zastitu podataka.® Navede-
no potvrduju i primjeri iz prakse Suda Europske unije. Utvrdeno je da ne postoji
jamstvo ufinkovite zadtite osobnih podataka putnika prilikom njihova prijeno-
sa u okviru sporazuma izmedu Europske unije i Kanade.® Osim toga, u dvama
predmetima Schrems potvrdeno je da je razina zastite osobnih podataka u Sjedi-
njenim Americkim DrZavama nedostatna da bi bio dopusten prijenos podataka
iz Europske unije.#!

Trenutno doista postoji znatajna sloboda u globalnom postupanju informacij-
sko-tehnologkih divova kao posljedica prostora koji im je ostavljen za samoregu-
laciju u SAD-u i nekim drugim drzavama, dok je regulacija prava pojedinaca na
digitalnom trzistu Europske unije fragmentarna i neucinkovita te zastarjela i zakas-

* European Commission, Antitrust: Commission fines Google €1.49 billion for abusive practices in online

advertising https://ec.europa.en/commission/presscorner/detail/en/IP_19_1770 (2. 2. 2021.); European
Commission, Antitrust: Conmission fines Google €4.34 billion for illegal practices regarding Android
mobile devices to strengthen dominance of Google’s search engine, 18. 7. 2018., https://ec.europa.eu/
commission/presscorner/detail/en/IP_18_4581 (2. 2. 2021.); European Commission, Antitrust: Commis-
sien fines Google €2.42 billion for abusing dominance as search engine by giving illegal advantage to
own comparison shopping service, 27. 6. 2017., https://ec.europa.eu/commission/presscomer/detail/en/
IP_17_1784 (2. 2. 2021.)
O podrudju primjene Uredbe vidjeti Ivana Kunda, Furopean Union legislation: how far does it reach
beyond the EU border?, u: Poomintr Sooksripaisarnkit, Sai Ramani Garimella (ur.), China’s One Belt
Orne Road Initiative and Private International Law: Addressing Private International Law Concern, New York:
Routlege, 2018., pogl. 3.2.

“ Sud Europske unije, Miljenje 1/15 od 26. 7. 2017., EU:C:20116:656.

* Sud Europske unije, presuda od 6. 10. 2015., Schrems protiv Data Protection Commissioner, C-
362/14, EU:C:2015:650; Sud Europske unije, presuda od 16. 7. 2020., Data Protection Commissioner v Face-
book Ireland Limited and Maximillian Schrems, 16 July 2020, C-311/18 , EU:C:2020:559.
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njela za tehnolodkim i poslovnim razvojem.* Prisutna je stoga realna opasnost da
ée visoki trodkovi uskladivanja onemoguditi manjim trgovackim subjektima ulazak
na digitalno tr¥iste i zacementirati poloZzaj informacijsko-tehnologkih divova, kao
$to navodi Furopska komisija,® a time ostaviti europsko gospodarstvo daleko iza
sebe. Tome dodatno moZe pridonijeti i poslovna praksa tih istih divova koja tros-
kove eventualnog sankcioniranja hotimi¢nog neuskladenja tradicionalno percipira
kao poslovni rizik eslanjajudi se na analizu troskova i koristi. Hoce li na to dostatno
utjecati uéinkovita provedba i visoki iznosi sankcija koje su propisane Opéom ured-
bom o zastiti podataka* ili ¢e se i ti trodkovi ponovno prevaliti na krajnje korisnike,
ostaje vidjeti. Trenutno je, medutim, toliko potrebna konkurencija kao jamstvo pro-
micanja interesa potro$ada, pa tako i ispitanika, uvelike onemogucena.

S druge strane, stvarnost je takva da bez uistinu goleme koli¢ine obradenih
osobnih podataka ne bismo uZivali internetsko iskustvo kakvo danas imamo niti
bismo imali naizgled nenaplatan pristup mnogim digitalnim uslugama (od pre-
traZivanja interneta preko manipulacije datotekama do komunikacije na daljinu)
i digitalnim sadrZajima (od fotografija preko glazbe do videa). Bez obrade osob-
nih podataka ne bi mogle opstati ni kolaborativne platforme.* Osim toga, fovje-
&anstvo ne bi moglo tehnoloski napredovati ofekivanom brzinom bez povecanja
obrade podataka. Goleme koli¢ine podataka sluZe razvoju umjetne inteligencije,
odnosno strojnom udenju‘é na nadin kao $to to ¢ini Alphabet, odnosno Google kroz
svoj sustav DeepMind. Bez tih podataka sustav uopée ne moZe funkcionirati ni
biti unaprijeden. Da bi samu sebe naucila, umjetna inteligencija mora prije toga
biti tome poudena, odnosno opskrbljena ljudskim podatcima — upravo onim go-
lemim koli¢inama koje prikupljaju informacijsko-tehnolodki divovi.¥ Na to se

# (O nuZnost napretka u pravima potrofada, pa i uslijed digitalne transformacije i nezadovoljavajuce pro-
vedbe, vidjeti Commission Communication, A New Consumer Agenda: Roadmap, https:/fec.europa.
eufinfoflaw/better-regulation/have-your-say/initiatives/12464-A-New-Consumer-Agenda  (posljednji
posjet 27.12.2020.); Europska strategija za podatke, str. 6 i dalje.

#  Prijedlog Akta o digitalnim uslugama, str. 11; Europska stralegija za podatke, str. 8.

Vidjeti clanak 83. Opée uredbe o zastiti podataka.

5 Marco Inglese, Regulating the Collaborative Economy in the European Union Digital Single Market, Cham:
Springer, 2019., str. 136.

European Commission, White Paper on Artificial Intelligence: 2 European approach to excellence and
trust, COM(2020) 65 final, Brussels, 19. 2. 2020., COM{2020) 65 final.

¥ |J postupku udenja wmjetna inteligencija DeepMind uspjela je napraviti znacajni iskorak u biologiji
omogudivsi 3D prikaz proteina (Ewen Callaway, ,It will change everything”: DeepMind’s Al makes gi-
gantic leap in solving protein structures, Nature, hitps://www.nature.com/articles/d41586-020-03348-4
(posljednii posfet 3. 2. 2021.)), dok je prilikom pokuZaja da detektira maligne i benigne tumore na temelju
fotografija uoeno da je nakon brojnih primjera kojima je bila izlofena postavila kao kriterij — blizinu
ravnala promjeni na koZi, jer je utvrdila da to odgovara cbrascu iz uzorka fotografija (DeepMind: The
Podcast, Episodel: Al and Neuroscience: The Virtuous Cirdle, https:/faudioboom.com/posts/7345836-ai-
and-neuroscience-the-virtuous-circle (posljednji posjet 3. 2. 2021.)).

B
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nadovezuje i prednost koju ¢e u odnosu na ostale steci u najnovijim inovativnim
pothvatima, $to ¢e pak onemoguciti daljnju konkurenciju - opet potencijaino na
Stetu pojedinaca.

Prema rijefima predsjednika Europskog vijeda Charlesa Mitchela, ,ne smi-
jemo zloporabiti podatke — nas novi resurs 21. stolje¢a” kao $to su materijalni
resursi ranije bili zlorabljeni. On u svojem nedavnom govoru u kojem proteZe tu
metaforu ukazuje na prakse zlouporabe osobnih podataka njihovim prekomjer-
nim iskoriStavanjem od strane trgovackih drustava radi povecanja zarade ili nad-
zora nad gradanima. Novi digitalni resursi trebaju se mudro koristiti kako bi se
»zastitio ‘okoli§’ nadih temeljnih vrijednosti - demokracije i individualnih slobo-
da”. § obzirom na to da je to ne samo politicko vec i ekonomsko pitanje, potrebno
je da Europska unija ,0sigura odrZivost tih resursa”. U svojem govoru takoder
osnaZuje prava pojedinaca na digitalnom trZiStu navodedi da ,gradani nece pri-
hvatiti da ih se pretvori u objekte, da doZive da su njihovi osobni i potrogacki iz-
bori navodeni tajnim algoritmima.“* lako neke od citiranih poruka mogu zvudati
primamljivo, valja ih uzeti s dozom opreza. Poimanje osobnih podataka kao gos-
podarskog resursa nije posve lifeno problema jer je potencijalno suprotstavljeno
nacelima zaStite oscbnih podataka, posebice nafelu ograni¢avanja svrhe i nadelu
smanjenja kolic¢ine podataka iz ¢lanka 5. Op¢e uredbe o zastiti podataka.® Iznosi
seitvrdnja da umjetna inteligencija za svrhe &ijeg se razvoja i rada obraduju gole-
me koli¢ine podataka dolazi u sukob s gotovo svim nadelima iz ¢lanka 5.%

Usprkos dosadasnjem razvoju horizontalnog pristupa regulaciji digitalnog
sektora pocevsi od reguliranja e-trgovine,™ Europska unija i dalje ne pridaje do-
statnu vaznost holistickom regulatornom pristupu.® Naime, praksa Suda Europ-

“ Digital sovereigniy is central to European strategic autonomy, Speech by President Charles Michel at
“Masters of digital 20217 online event, 3. 2. 2021., https://www.consilium.europa.eu/en/press/press-
releases{2021/02/03/speech-by-president-charles-michel-at-the-digitaleurope-masters-of-digital-online-
event/utm_source=dsms-autodeutm_medium=email&utm_campaign=Digitaltsovereignty+is+central+
to+European+strategictautonomy+-+Speechtby+President+Charles+Michel+at+%22Masters+of+digital
+2021%22+onlinetevent {posljednji posjet 4. 2. 2021.).

¥ Thomas Steinz, The Evolution of European Data Law, u: Paul Craig, Grainne de Birca (ur), The Evolu-
tion of EU Law, 3. izd., Oxford: OUP, 2021, hitps://ssrn.com/abstract=3762971 {4. 2. 2021.), str. 46-47.

* Nikolaus Marsch, Artificial Intelligence and the Fundamental Right to Data Protection: Opening the

Door for Technological Innovation and Innovative Protection, u: Thomas Wischmeyer, Timo Radem-

acher (ur.), Regulating Artificial Intelligence, Cham: Springer, 2020., str. 36-37.

Direktiva 2000/31/EZ o odredenim pravnim aspektima usluga informacijskog drutva na unutarnjem

trZi¥tu, posebno elekironidke trgovine (Direktiva o elekironitkoj trgovini), ST L. 178, 17.7.2000., str.

1-16., posebno izdanje na hrvatskom: pogl. 13., sv. 39, str. 58-73. Za analizu direktive vidjeti I. Kunda,

Elektronicka trgovina, op. ¢if., str. 228. 1 dalje.

Vidjeti Manon Oostveen, Kristina Irion, The Golden Age of Personal Data: How to Regulate an Enabling

Fundamental Right?, u: Conde Gallego Bakhoum, Surblyte Mackenordt (ur), Personal Data in Competi-

tion, Consumer Protection and IP Law — Towards a Holistic Approach?, Berlin: Springer, 2018, str. 7-26.
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ske unije tumadi postojede propise pokusavajudi hvatati korak s promjenama u
drustveno-ekonomskim odnosima s digitalnom pozadinom, dok je zakonodavna
aktivnost Europske unije intenzivirana posljednjih godina kroz Strategiju jedin-
stvenog digitalnog trzidta® ostajala vjerna starom sustavu razmisljanja i regulira-
nja naslijedenom iz preddigitalnog razdoblja.

Cini se da je slijedom priopéenja Europske komisije u vidu dvaju akata, Izgradnja
digitalne budu¢nosti Europe i Europska strategija za podatke,* ipak na pomolu
— zasad stidljivo ~ otvaranje novim vizijama. Obrisi se naziru u prijedlozima Akta
o digitalnim uslugama® i Akta o digitalnim trziStima.® Prijedlozi su osmisljeni
da budu uskladeni s drugim europskim instrumentima, ukljuéujuéi Povelju Eu-
ropske unije o temeljnim pravima® i Europsku konvenciju o ljudskim pravima,®
Opcu uredbu o zatiti podataka i pravnu steCevinu Europske unije u podrudju
zaStite potroSaca.

Prijedlog Akta o digitalnim uslugama horizontalna je inicijativa usinjerena
na pitanja kao §to su odgovornost internetskih posrednika za sadrZaj trece stra-
ne, sigurnost korisnika na internetu ili asimetri¢ne obveze postupanja s duznom
paznjom za razliite pruZatelje usluga informacijskog drustva, ovisno o priro-

% Komunikacija Komisije Europskom parlamentu, Vijecw, Europskom gospodarskom i socijalnom odboru
i Odboru regija, Strategija jedinstvenog digitalnog trZita za Europu, Bruxelles, 6. 5. 2015, COM(2015)
192 final. Komisija je svoje zakljutke o uspjehu provedbe pozitivno ocijenila, https://ec.europa.eu/
digital-single-market/en/shaping-digital-single-market#Achicvements (posliednji posjet 27. 1. 2021.), a
medu propisima vidjeti, primjerice, Uredbu (EU) 2017/1128 Europskog parlamenta i Vijeca od 14. liprja
2017. o prekogranitnoj prenosivost usluga intermetskog sadr¥aja na unutarnjem trZistu, SI. L 168, 30.
lipnja 2017, str. 1-11, L 198, 28. stpnja 2017, str. 42; Direktivu (EU) 2019/790 Europskog parlamenta i
Vije¢a od 17. travnja 2019, o autorskom i srodnim pravima ha jedinstvenom digitalnom trZiStu i izmijeni
direktiva 96/9/EZ i 2001/29/EZ, SL L 130, 17. svibnja 2019., str. 92-125. (u daljem tekstu: Direktiva o
autorskom pravu na jedinstvenom digitalnom tezitu); Uredbu (EU) 2019/1150 Europskog parlamenta
i Vijeéa od 20. lipnja 2019. o promicanju pravednosti i transparentnosti za poslovne korisnike usluga
internetskog posredovanja, SL L 186, 11. stpnja 2019,; SL L 136, 22. svibnja 2019., str. 1-27; Direktivu
(E1T) 2019/770 Europskog parlamenta i Vijeéa od 20. svibnja 2019. o odredenim aspekiima ugovora o
isporuci digitalnog sadrZaja i digitalnih usluga, SL L 136, 22. 5. 2019, str. 1-27; Direktivu (EU) 2019/771
Europskog parlamenta i Vijeca od 20. svibnja 2019. o odredenim aspektima ugovora o kupoprodaji
robe, izmjeni Uredbe (EU) 2017/2394 i Direktive 2009/22/EZ te stavljanju izvan snage Direktive 1999/44/,
SL 1. 136, 22. svibnja 2019, str. 28-50.

% Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom i socijalnom od-
boru i Odboru regija, Europska strategija za podatke, Bruxelles, 19. 2. 2020, COM(2020) 66 final.
Prijedlog Uredbe Furopskog parlamenta i Vijeda o jedinstvenom trZistu digitalnih usluga (Akt o digi-
talnim uslugama) i izmjeni Direktive 2000/31/EZ, Bruxelles, 15. 12. 2020., COM(2020) 825 final, 2020/0361
(COD), str. 1.

% Prijedlog Uredbe Europskog parlamenta i Vijeda o pravednim tr¥i$tima neogranienog trii¥nog natje-
canja u digitalnom sektoru (Akt o digitalnim trzigtirma), Bruxelles, 15. 12, 2020., COM(2020) 842 final,
2020/0374(COD).

% SLC202,7.6.2016., str. 389-405.

8 NN MU br. 18/1997., 6/1999. (profisceni tekst), 8/1999. (ispravak), 14/2002., 1/2006. i 13/2017.
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di drustvenih rizika koje takve usluge predstavljaju. U pogledu prethodno spo-
menutog primjera nedostataka informacija kod ispitanika o nadinima na koje
se kreiraju njihovi osobni mreZni profili poglavito radi oglasavanja, ali i drugih
usluga, prijedlogom Akta o digitalnim uslugama predvidena je duZnost inter-
netske platforme da primatelja usluge informira o glavnim parametrima koji se
upotrebljavaju za prikazivanje konkretnog oglasa i koji daju smislena objadnjenja
logike koja se upotrebljava u tu svrhu, medu ostalim kada se to temelji na izradi
profila. Navedeno bi bila nadogradnja na postojece odredbe Opce uredbe o zastiti
podataka, posebno onih koje se odnose na pravo na prigovor, automatizirano
pojedinacno donosenje odluka, uklju¢ujuéi izradu profila iz ¢lanka 22., a osobito
na potrebu za dobivanjem privole ispitanika prije obrade osobnih podataka za
ciljano oglasavanje.” Dopunjuju se i ne mijenjaju odredbe o pravu na prigovor
na obradu osobnih podataka iz Opde uredbe o zadtiti osobnih podataka. Time se
internetskim platformama uvode obveze u pogledu transparentnosti, a njihovim
korisnicima te ¢e informacije omoguc¢iti koristenje svojim pravima kao ispitanici.
Isto tako, tijelima vlasti i provjerenim istraZivacima omogudio bi se nadzor nad
nacinom prikazivanja i usmjeravanja oglasa.”

Za razliku od toga, prijedlog Akta o digitalnim trZistima usmjeren je na gos-
podarske neravnoteZe, nepostene poslovne prakse nadzornika pristupa i negativ-
ne posljedice tih praksi, kao $to je ogranicena mogucnost trZisnog natjecanja na
trzistima platformi. Komisija ofekuje da bi predloZene obveze transparentnosti o
dubinskom profiliranju potrosaca iz prijedloga Akta o digitalnim trZiStima treba-
le pridonijeti uéinkovitijoj provedbi Opcée uredbe o zastiti podataka, dok se obve-
Znom mogucnoséu izuzimanja od upotrebe podataka za sve osnovne usluge plat-
forme nadopunjuje postojeca razina zastite na temelju te Uredbe.®! U prijedlogu
se pojasnjava da je na nadzornicima pristupa (engl. gatekeepers), dakle drustvima
koja upravljaju online platformama, da osiguraju da postovanje obveza utvrdenih
Aktom bude u potpunosti u skladu sa zakonodavstvom Europske unije u drugim
podrudjima, kao $to je zadtita osobnih podataka i privatnosti ili zagtita potroSaca.

Definiranje podrudja primjene ratione personge pojedinih segmenata navede-
nih dvaju prijedloga na operacionalni nacin, uz pokusavanje preslikavanja stanja
na trzistu pomoc¢u pojmova poput ,internetska platforma” i ,nadzornik pristu-
pa“, korak je dalje u funkcionalnom pristupu zakonodavca Europske unije. Pri-
jedlogom Akta o digitalnim uslugama za djelovanje online platformi, koje uzivaju
razli¢iti pravni poloZaj na temelju ekonomskih kriterija, objedinjuju se privatno-

Uvodna izjava 53. prijedloga Akta o digitalnim uslugama.
Prijedlog Akta o digitalnim uslugama, str. 5.
“  Prijedlog Akta o digitalnim tr¥i%tima, str. 4.
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pravna odgovornost i javnopravni nadzor, vanjski regulatorni okvir i unutarnji
organizacijski sustav te informiranje korisnika i mehanizmi rjeSavanja sporova.
Do fundamentalnog napretka u regulatornom okviru potrebno je u zakonodav-
stvo prenijeti duh prava informacijskih i komumnikacijskih tehnologija kao skupa
pravnih pravila koja, ne ograni¢avajuci se tradicionalnim podjelama na pravne
grane, funkcionalno pristupaju pravnim pitanjima objedinjujuéi pravna (i inter-
disciplinarna) saznanja i propitujudi postojece uredenje u gotovo svim tradicio-
nalnim pravnim granama. Naime, pitanje zastite prava pojedinca na jedinstve-
nom digitalnom trzidtu vrlo je Siroko i horizontalno sijee mnoge pravne grane i
politike te zakonodavne aktivnosti Europske unije, medu kojima je i zatita osob-
nih podataka koja je u sredi$tu zanimanja u ovom radu, no neraskidivo je pove-
zana i sa svim drugim jer su podatci, a posebno osobni podatci, osnova digitalne
ekonomije®? danasnjice, ali i sutradnjice.

I Europska strategija za podatke takoder usvaja otvoreniji pristup reguliranju
drugtvenih odnosa koji nastaju u vezi s obradom osobnih podataka na internetu.
Njome se definiraju mjere i ulaganja na temelju politika kojima se podrzava po-
datkovno gospodarstvo u Europskoj uniji u sljedecih pet godina. Posebno se pla-
nira uspostava devet zajedni¢kih europskih podatkovnih prostora u strateSkim
sektorima i podrudjima od javnog interesa.” Oni se usredotoCuju na sve podatke:
neosobne, osobne i mijesane. Pritom se zadrzava standard zastite osobnih poda-
taka kakav je uspostavljen propisima Europske unije, dok bi ostali podatci trebali
biti dostupniji Siroj zajednici radi istraZivanja i ponovne uporabe. Komisija se po-
sebno nada da ¢e takav pristup pogodovati malim i srednjim poduzetnicima za
koje ¢e mjere osmisliti u predstojecoj europskoj strategiji za MSP-ove. Podaci su
va¥na prednost u tom kontekstu jer osnivanje ili povecanje poduzeca na temelju
podataka ne iziskuje intenzivno ukljuéivanje kapitala. MSP-ovima i novim per-
spektivnim poduzedima Cesto su medutim potrebni pravni i regulatorni savjeti
kako bi u potpunosti iskoristili brojne buduc¢e mogucnosti poslovnih modela te-
meljenih na podacima. Za sve te aktivnosti bit ée im osiguran pristup programi-
ma Obzor Europa i Digitalna Europa te strukturnim i investicijskim fondovima.*

Reakdija na trenutnu ugroZenost prava na zastitu osobnih podataka pojavila
se u smislu inicijativa kao to su MyData, Decode, Solid, Radicalxchange i dr. Pro-
midu nu¥nost osiguravanja pojedincima alata i sredstava za konkretno i precizno

@ QO digitalnoj ekonomiji vidjeti Rumana Bukht, Richard Heeks, Defining, Conceptualising and Measur-
ing the Digital Economy, Manchester Centre for Development Informatics Working Paper 68, 2017., hitps://
diodeweb.files. wordpress.com/2017/08/diwkppr68-diode. pdf (posljednji posjet 2. 2. 2021.), str. 4-10.

© TFuropska sirategija za podatke, str. 22-24.

® Europska strategija za podatke, str. 22.
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odlucivanje o njihovim osobnim podatcima. Ti alati i sredstva obuhvaéaju alate
za upravljanje privolom, ra¢unalne programe za upravljanje osobnim podatcima,
ukljuéujudi potpuno decentralizirana rjeSenja koja se temelje na lancima bloko-
va, kao i zadruge ili trustove za osobne podatke koji djeluju kao novi neutralni
posrednici u gospodarstvu osobnih podataka. Trenutaéno su takvi alati jo§ u za-
¢etku, no Europska komisija uvjerenja je da imaju potencijal i da ih treba poticati
vjerujuci da bi se na taj nacin ostvarile znatne koristi za ispitanike, uklju¢ujué one
za njihovo zdravlje i dobrobit, bolje osobne financije, smanjeni ekologki otisak,
neometan pristup javnim i privatnim uslugama te vedi nadzor i transparentnost
u pogledu obrade njihovih osobnih podataka.®

4. Zakljucak

U svjetlu trenutnih stvarnih odnosa na globalnom digitalnom tr¥istu istinska
kontrola nad osobnim podatcima ¢ini se kao potpuna iluzija. Dominacija malo-
brojnih informacijsko-tehnoloskih giganata oduzima moguénost ulaska na trziste
takmacima i kao taoce svojth poslovnih modela drZi pojedince (ali i druge podu-
zetnike). Ne bi li prekinuli za¢arani krug i omogudili toj iluziji da preraste u neku
bududu stvarnost, potreban je kriti¢ni preokret u pristupu zakonodavaca i menta-
litetu pojedinaca.® Preokrenuti tijek razvoja protiv trZiZnih moénika koji uZivaju
potporu svoje maticne drZave nije nimalo lak zadatak za Europsku uniju i iziskuje
osmisljavanje inovativnih zakonodavnih pristupa i izuzetno snaznu i dugotrajnu
javnu kampanju koja bi osigurala informiranje i senzibiliziranje ispitanika o svim
aspektima postupanja s njihovim osobnim podatcima. Samo propisivanje duZno-
sti internetskih platformi na transparentno navodenje pojedinosti moZe opet lako
dovesti do zamora na strani ispitanika. U tom bi smislu Europska unija trebala biti
svjesna da ce giganti nastaviti na sve natine braniti svoje sadasnje tr¥i$ne pozicije,
medu ostalim i daljnjim oslanjanjem na nalaze iz podrugja bihevioralne ekonomije
te kognitivne psihologije i psihologije litnosti (ali i sociolingvistike, neurolingvi-
stike, semantike i sl.), dobro znajuéi koji &imbenici oblikuju ponasanje pojedinaca
(potroSada, ispitanika) kada su primijenjeni u komercijalnoj komunikaciji.

Izvjesno je stoga da zakonodavstvo usredotodeno na zahtjeve kao $to je tran-
sparentnost nece mo¢i dostatno odgovoriti na sadasnje izazove kada je poznato

% Europska strategija za podatke, str. 11.

* IstraZivanja su pokarala da su medu drzavama ¢lanicama znatne razlike u raznim aspektima zastite oscb-
nih podataka. Osim regulatornog (posebice prije Opée uredbe o zaliti osobnih podataka), razlike postoje
i u pogledu transparentnosti i javne dostupnih informacija o obradi osobnih podataka, razine politicke
rasprave, kao i udjela u budZetu sredstava namijenjenih zastiti osobnih podataka. Bart Custers i dr., ELI
Personal data Protection in Policy and Practice, The Hague: Asser Press/Berlin: Springer, 2019., str. 230.

35



Pravna zaitila pojedinca na jedinstvencm digitalnom trZistu Europske unije — uvodna izlaganja

da je neogranifena racionalnost pojedinca samo opovrgnuta teorijska postavka.
Zakonodavstvo ée morati biti informirano suvremenim spoznajama o ponasanju
pojedinca kad donosi odluku te eventualno pribjeéi zabranama konkretnih vido-
va postupanja internetskih platformi prema ispitanicima i, jo§ vaZnije, predvod-
nicki pristupiti oblikovanju alata namijenjenih za zastitu prava pojedinaca. Osim
propisa, i druga sredstva prakti¢no utjecu na regulaciju osobnih podataka. Medu
njima su jakost infrastrukture, tehnicki standardi, koncentracija podataka i sl, pa
je u tom smislu opravdano ogekivanje da Europska unija i na tom planu ¢im prije
poduzme intenzivne korake. Europska digitalna buducnost bit ¢e odraz sadas-
njih napora, a da u njoj zastita osobnih podataka ne ostane samo iluzija, potrebno
je &m prije materijalizirati ideje koje ce biti rezultat holistickog pristupa.
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