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NEOVLASTENE DOZNAKE U MEDUNARODNIM
PLACANJIMA UZ PRIMJENU ELEKTRONICKIH MEDIJA

M. sc. Edita Culinovi¢-Herc, asistent UDK: 339.7+336.71/681.3
Pravni fakultet Sveuéilidta u Rijeci UR: 25. listopada 1995.
Pregledni &lanak

Primjena informaticke tehnologise u bankarstou dovela je do znadainik promiena u
nacinu placanja. Placanse je zakvaliuiués upotrebi kompyutera postalo brzo, rela-
tono impersonalne uz smanjenje mogucnosts hudshe intervencire, a u medunarodnom
okruZenju pojavile su se agencife specijalizirane za prijenos Jinancijskih poruka
(SWIFT) koje 5 i u nas wiestalo koriste u komercijalnim Dlacanjima. Primjena
elekironickik medifa otvara nova pravna pitania, od kojih se u ovom rady obradufe
pitange neoviadienik transakcifa. Pri tom se ispituje pravna regulaciia tog pitanja u
sljedecim relevantnin ixvorima; Model zakon o medunaroduim dosnakama nastao
pod okrifjem UNCITRAL-a, €1 4A Jednoobraznog trgevackog xakonika SAD-a te
autonomna regulacija SWIFT-a i CHIPS-a kao dvife, u svjetskim razmyerima,
napxnaiarnije lelekomunikaciiske mrefe, od kojik je proa i u nas cesto u Drimjeni kao
nadin placanja. Dat je { pregled relevantne inozemne sudske Dratkse, kao i prifediog

pravnik pravila koja bi se u nasem pravu mogla analogno primifeniti na ryefavanse
rog pitanja u nedustathu posebne regulacise.

Eljuéne rijedi: platanya, elektronski medisi, zastita wrerovnika.

1. Nalog za plaéanje - instrument doznake t medunarodnim
plaéanjima

Doznaka je nain izvrenja novéane obveze u medunarondnim pla¢anjima,
Doznaka se u suvremenom okruzenju primjenjuje sve vi¥e posredstvom elek-
troni¢kih medija, bilo da kompjuterski sustavi banaka komuniciraju jedni s
drugima bilo da se funkcionalna veza ostvaruje ukljuéivanjem u tu vezu i
telekomunikacijsku mre%u koja posreduje u izmjenjivanju financijskih poruka.
Primjena elektroni¢kih medija uz sve evidentne prednosti kao $to su ubrzanje
i pojeftinjenje, otvara &tav niz pravnih pitanja pa se o tim pitanjima ve¢ i
ofitovala inozemna sudska praksa, Pitanja su rezultat postojanja novih rizika
sasvim imanentnih primjeni elekeronidkih medijz, a to Jje prvenstveno rizik
neovla$tenih i nepravilnih doznaka. Neovlastena doznaka postoji kada je pla-
Canje inicirala neovla$tena osoba, dok pogresna doznaka postoji kada se isplata
realizira na pogre3an radun korisnika ili je plaéanje izvrienou pogre$nom iznosu.
Owi rizici su kod doznake izviSene elektronitkim putem poveéani jer se ta
bankarska transakcija odvija uz tzv. redukciju pismene forme (»paperiess trans-



y . CULINOVIC-HERC: Neovlastens dosnake u medunarodnim placanfima...
3z . cU Zb. Prav. fak. Svewt. Rij. (1991) v. 16, br. 2, 391-402 (1995)

actions«). Ako nalog za plaéanje dolazi banci od nje.nog lf‘lijenta putem kom-
pjutera, izostaje potpis kao najznadajniji vid autentxf_ikacue odnosnc_)g naloga.
Potpis biva zamijenjen sigurnosnim postupkom kojim banka.provjefaxlra au-
tenti¢nost svojih nalogodavaca i dozvoljava im ulazak u korppjuterskl sistem.
Osobe koje posjeduju §ifre za ulazak u kompjuterski sustav, b-:lo dasuto kh]en_tl
ili sami bankarski &inovnici, mogu namjerno ili proputanjem QUZne pain_.Jej-
omoguéiti nesavjesnim osobama pristup u sustav i na taj natin omoguciti
realizaciju neovla§tene transakcije.

Kako je nalog za placanje onaj operativai instrument mehanizr'na me(‘i.u—
narodne doznake, navedeni rizici u najveéoj mjeri pogadaju njegovu cirkulaciju.
Tako govorimo o neovladtenom nalogu za placanje, .kao i0 pogr.eé';nom nalogu
za platanje. Najprije nekoliko rijeti o pojmu i podacima sadrZanim u nalogu za

plaéanje.

2. Pojam i sadrZaj naloga za platanje

Nalog za plaéanje je po definiciji bezuvjetna uputa Po§iljatclja izdana u
bilo kojem obliku primajuéoj banci da ova stavi korisniku na rz?spol_agan_]q
odredeni ili odredivi iznos novca, pod uvjetom da ée se primajucoj banci
tere¢enjem ratuna pogiljatelja ili na drugi nagin naknaditi i§plaécni iznos te ga
uputa ne predvida da se pla¢anje obavlja na zahtjev korisnika. To je deﬁ'm-cua
UNCITRAL-ovog Model zakona o medunarodnim doznakama (u da].JnJ(.:m
tekstu: Model zakon).! Ovaj Model zakon nastao je kao rezultat viSegodi¥njeg
rada UNCITRAL-ove Komisije za medunarodna pla¢anja na unifikaciji ove

oblasti.

U nalogu za plaéanje ozna¢ena su imena svih udesnika tran.sakc_ije te _iz.nos
novca koji se prenosi, 1 to u valuti u kojoj se novtana obyeza ima isplatiti. U
medunarodnim pla¢anjima valuta moiczbiti neka od nacionalnih valuta, ali
neka obratunska jedinica kao npr. ECU™.

U nalogu za plaanje bit ée svakako oznagen broj korisnikova raél.ma kod
banke kod koje korisnik ima raun kao i ime korisnika na koji ra(.‘,qn glz?m. 'Nalog
za pla¢anje sadr¥avat ée i datum do kojeg se novac trel?a staviti korisniku na
raspolaganje, a mo¥e sadrZavati i datume do kojih su pojedine banke uesnice
u obvezi izvrditi nalog za platanje.

Nalog za plaéanje moZe sadrZavati i ncke druge podatke, kao, npr., na kgji
na&in ée se osigurati pokriée za banku koja treba izvrsiti nalog ako pokric¢e nije
dobiveno u isto vrijeme kad i nalog za plaéanje.

1 Vidi .2 Model zakona u: UNCITRAL, A/47/17,49.
2 UNCITRAL,A/CN.9/329,73

K, C‘UUNOVI&-HERG: Neovlaliene dognake u medunatodnim platanfima... 393
Zb. Prav. fak. Svend Ry (1991) v. 16, br. 2, 391-402 (1995)

Pri izvt$avanju naloga za plaéanje banka moZe proslijediti primljeni nalog
za pla€anje, a moZe izdati i vlastiti. Kod izdavanja vlastitog postoji opasnost da
se on sadrZajno 1zmijeni, odnosno da banka koja posreduje (npr. korespodentna
banka) unese u sadrZaj naloga klauzule koje nalogodavac neée smatrati pri-
hvatljivima, iako su one u skladu s pravom i bankarskom praksom zemlje u kojoj
ta banka ima sjediste. '

Nalogodav&eva je banka duZna izvriti nalog u skladu s primljenim instruk-
cljama, a tu duZnost imaju i sve ostale banke koje sudjeluju u transakciji. U
nedostatku preciznih instrukeija nalog se popunjava sadrZajima iz tekuée ban-
karske prakse. U tom smislu, angaZiranje telekomunikeijske mrefe samo po
sebi podrazumijeva hitno izvrienje transakcije, te iako npr. u nalogu nije
naveden datum izvrenja, predmnijeva se da se transakcija treba realizirati isti
dan”. '

~ Trajanje roka, prema tome, ovisi o tehnici prijenosa. U pravu nekih zemalja
predvideni suirokovi u kojima se nalozi trebaju realizirati, a takva pravila sadr¥e
i neki medubankarski sporazumi. Cinjenica je da se ti rokovi medusobno
razlikuju. Po srijedi je i stalni sukob interesa. Naime, posiljaoci naloga se zalazu
za to da se transakcija izvr¥i Sto je prije moguée, dok banke u pravilu inzistiraju
na vremenu koje bi im omoguéilo da izvr$e nuZne provjere. Kako je u transakciju
uklju¥eno vife banaka, pitanje rokova i njihova uskladivanja potrebito je razli-
gito tretirati, odnosno treba se uzeti u obzir &injenica da ti rokovi ne mogu biti
previse kratki, niti mogu biti jednaki za sve banke.

Ako se transakcija ne realizira u skladu s nalogom, ta okolnost dovodi do
odgovornosti sudionika prema nalogodavcu. Namjera nam je na ovom mjestu
ukazati na specifi¢ne razloge pored ostalih, uslijed kojih medunarodne doznake
realizirane elektronitkim putem zavriavaju neuspjehom.

3. Nepravilnosti pri izvrienju naloga za pladanje

Postoje nepravilnosti pri izvi¥enju naloga za pla¢anje koji su kakrakter-
isti€ni upravo za elektronitke medije, pa je s obzirom na u&estalost pojave tih
nepravilnosti bilo potrebno stvoriti sustav pravnih pravila kojim ée se regulirati
takve situacije. Pri tom je nuZno ukazati na dva najzna&ajnija pojavna oblika
nepravilnosti: neovladtene doznake i pogre¥ne doznake. Kod neovlastenih
doznaka postoji element postupanja s namjerom, dok kod pogresnih doznaka
element namjere izostaje. U ovom radu obraduje se problematika neovlatenih
doznaka.

3 ELLINGER, P. The gyro system and electronic transfer of funds, Law Maritime and Commercial law
Quaterly, 1986, str. 200
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4. Neovlastene doznake

Kod ovakvih doznaka ne radi se o gre¥kama u tijeku samog odvijanja
transakcije veé je takva transakcija od poletka nevaljana jer ju je inicirala
neovlaitena osoba. Ovaj razlog nepravilnog odvijanja transakcije nije posebitost
primjene elektronitkih medija, ali se zbog specifitne tehnolodke pozadine
problemi iskazuju na poseban natin.

Naime, nalog za placanje koji se izvriava putem kompjutera, ne mora biti
u pismenoj formi, ve¢ je pohranjen u memoriji kompjuterskog terminala nalo-
godavéeve banke. Banka primateljica koja primi takav nalog od nalogodavieve
banke, u¢itava njegov sadrZaj na ekranu svog terminala. Prema tome, u odre-
denom broju sluajeva ne postoji pismeni trag o transakeiji. -

" Pored toga provjera autenti€nosti naloga za pla¢anje klijenta ne obavlja se
potpisom osobe ovlaftene za zastupanje ve¢ pomocu dogovorenih §ifri i lozinki
kojima banka svojim klijentima odobrava pristup u kompjuterski sustav.

Opasnost od neovla$tenog iniciranja transakcije dolazi u prvom redu od
nesavjesnih djelatnika banginih klijenata kojima je poznat postupak ulaska u
kompjuterski sustav banke kod koje odnosni klijent dr¥i radun. Kod transakcija
koje su inicirane na ovaj natin prijevara se vrlo tefko primjeéuje jer transakcija
naizgled dolazi iz pravog izvora. Stoga je i identifikacija podinioca kaznenog
djela oteZana.

- Ameri¢ka judikatura puna je sluajeva tzv. »computer crime«.* Fenome-
nologija izvrdenib kaznenih djela ukazuje da se radi o osobito sofisticiranim
postupcima. Bilo je sluéajeva kod kojih su bankovni sluZbenici programiirali
kompjuter da izvr§i knjiZenja na ng'ihove radune, a zatim unidtili sve kompjut-
erske zapise o obavljenoj operaciji™.

Objekt nije samo kompjuterski sustav banke ve€ i sustav telekomunikaci-
jskog prijenosa poruke, gdje se te poruke hvataju, Citaju, ali se ubacuju i laZzne
poruke.

Zbog izraZene opasnosti od zloupotrebe primjenjuju se najrazli¢itiji sigur-
nosni postupci od kojih navodimo samo neke. Lozinke koje se koriste za ulazak
u sustav se periodi¢no (dnevno, tjedno) mijenjaju. Uobiajeno je da se radi
provjere autenti¢nosti koriste i tzv. »call back« postupci. U SWIFT-u se sve
poruke ¥ifriraju, a dolaskom na odrediite de§ifriraju7. Kriptografski kljugevi koji

4 Poznat je primjer «Chicage Bank theft- kod kojeg su sluzbenik First Ghicago Nanonal Bank i Sest
njegovib pomoénika inicirali tri neovla¥tena transfera u iznosu od gotove 70 milijuna dolara, oda¥iljuéi ih na
rafune dviju banaka u Austriji. Prijevara je na vrijeme otkrivena, ali je njihov plan gotovo uspio Vidi KOH,
H. Liability for Lost or Stolen Funds in Cases of Name and Number Discrepancies in Wire Transfers: Analysis of the
Approaches taken in US and Interantionally, Cornell International Law Journal, Vol.22{1989,, str.93.

5 UNCITRAL,A/CN.9/250/Add.4,143

6 UNCITRAL,A/CN.9/250/Add.4,143

7 LINGL, H. Risk Allocation in International Interbank Eleciranic Fund trongfers: CHIPS [ SWIFT,
Harvard International Law Journal, Vol. 22 br.3/1981, str.642
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sluZe za fieﬁifriranje poruka korespodentne banke zamjenjuju i stavijaju u tzv.
crnu kuotiju. .

§v1 ovi s_igurnosni postupci nisu suzbili zlouporabe. Zbog neizgradenosti
pravnih pravila o tijeku autorizacije transakcije dolo je do realizacije ne-
ovla§tenih transakcija pa su se konzekventno pojavili i problemi gradansko-
pravoe odgovornosti u€esnika transakcije. Stoga iznosimo primjere iz inozemne
(ameri¢ke) sudske prakse. '

5. Slu¢ajevi iz inozemne sudske prakse

o Usslutaju Securities Funds Services v. American National Bank® tuZitelj
je -blc.> punomoc¢nik za prodaju dionica jednog trgovakog drustva. Tuzitelj je
-primio nalog koji je, navodno, dolazio od dioni&ara te kompanije Johna Bush-
mana, u kojem se tuZitelju nalagalo da unov&i Bushmanove dionice, te da
dobiveni n::)véani iznos prenese na ratun koji je Bushman dr¥ao kod tu%enikﬁ
Na n?logu je bio falsificiran potpis. TuZitel] je postupio po nalogu te izdao nalo :
banpx koq l‘mje je Bushman dr¥ao radun, da se na radun koji je bio oznaéex%
brojem i imenom (John Bushman Trustee//204471) uknjiZi iznos od
2._(.)17.667,50 $. TuZenik je uknjiZio iznos na radun pod brojem 204471, ali to
nije bllo_ rafun Johna Bushmana. Nakon §to je otkriven neovlaiteni prijenos
tuZitelj ie obc.:ﬁtctio Johna Bushmana te pokrenuo parnicu protiv tuenika. Pred,
suc.l.om je t'uiltelj tvrdio da je tuZenik bio duZan obavi;cstiti tuZitelja o neskladu
koji postoji izmedu broja ratuna i imena na koji glasi”, ‘

_ _Sud Je smatrao da je banka korisnika prijenosa odgovorna klijentu banke
po§f1p'1(?ca (nalogedaveu) jer nije istraZivala zbog &cga je nastao nesklad izmedu
broja i imena na koji ratun glasi. Po miljenju suda ona je zbog toga postupala
nemarno (»negligent«) u izv;iiavanju »wire« transfera. Shva6anje je preuzeto
analolgll jom prema pravu vrijednosnih papira. Prema tome, banka je bila u obvezi
upotrijebiti duZnu paZnju pri izvr¥enju transakcije.

' .U slutaju Bradford Trust Co. v. Tex American Bank - Houston'! dviie
vay_ahce st posla!e falsificirano pismo i burzovnu ovlast banci tuZitelja da unovjéi
vrijednosne papire u iznosu od 800.000,00 $, koji su glasili na ime F. Rocheforta
teda prenese tajiznos na ra¢un Rocheforta kod tuZenika. Taj ratun je mcdutim,
u stvarnosti bio rafun Colonia! Coins-a, firme od koje su varalice; ugovorile:
kupovinu ri Jet_kf)g novcaina &ji raun su trebale platiti iznos kupovnine, Prema
dogovoru, varalice su obetale Colonial Coinsu da ée uplatu izvr¥iti transferom

8 542F Supp.323(1982)

$ EFFROS, R.C. A FPrimer on Elrcironic Fund Transfers w; Studies in ‘T . :
Vol.V1, The Law of International Tmde Finance. Deventer, 198.9., ;;,1?7: Transnationsl Economic Law,

1 Ibid;, ser, 177,
11 790F.2d407 (1986.)
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duZnog iznosa na njihov ratun kod tuZenika. Colonial Coins je stoga i unaprijed
obavijestio svoju banku da se na njihovu ratunu ofekuje uplata od 800.000,00%.
Kad je tuZenik dobio nalog da se na taj ratun uknjiZi navedeni iznos, on ga je
uknjiZio, bez obzira §to broj tog ratuna i ime na koje je glasio (Rochefort), nisu
bili u skladu (ragun je glasio na Colonial Coins). TuZenik je zatim obavijestio
Colonial Coins da je na IiliihOV radun stigla ofekivana uplata pa je Colonial Coins

predao robu varalicama™".

Prvostepeni sud je primijenio tzv. scomparative negligence statute« jer je
nadao da su obje stranke odgovorne za §tetu. Visi je sud, naprotiv, primijenio
propis &ekovnog prava da 3tetu snosi ona stranka koja je poslovala s falsifika-
torom ako je bila u najboljem poloZaju da 3tetu izbjegne (»&est position to avoid
the loss<). Naime, prema toj odredbi UCC-a, trasat koji prihvati ili plati na
temelju bilo kojeg instrumenta na kojem je potpis trasanta falsificiran, vezan je
tim prihvatom i ne moZe povratiti ono 3to je platio.13 Prema misljenju suda
nalogodav&eva banka je bila u najboljem poloZaju da izbjegne 3tetu, pa je sud
presudio u prilog tuZeniku. Time je sud postulirao pravilo o odgovornosti banke
posiljacca »sending bank liability« u slutajevima prijevarno iniciranih transfera.

" Medutim, u sarnom komentaru UCC-a istile se da je navedeno pravilo
zastarjelo tj. ne odgovara ‘suvremenom procesiranju Sekova. Ovo pravilo je
prema’ mi§ljenju nekih autora u ameritkoj literaturi odgovaralo »face-fo-face«
transakcijama, gdje kontrola potpisa nije fiktivna'*, Kod modernog procesiranja
banke su jedva u moguénosti provjeravati potpise. Stoga je zamjetno da pravilo
o odgovornosti banke za autenti€nost potpisa njezinog klijenta nije prikladno
kada je u pitanju »nevidljivi napada&« na kompjuterski sistem.”~ Naprotiv, &ini
se da je korisnikova banka ona koja je u najboljoj moguénosti izvisiti kontrolu
dali se broj&ani i slovni izraz korisnikova rauna podudaraju, te da se na taj nadin
izbjegrie 3teta. To shvaéanje je postalo tzv. »/ast clear chance« doktrinom.

1z okolnosti slu¥aja ovih triju sporova proizlazi da je nesklad izmedu broja-

i imena na koji radun glasi, vrlo u¥estao razlog nastanka spora. Banke mogu
izmedu sebe utvrditi da ée odredenom izrazu (brojéanom ili slovnom) dati
prednost u slutaju nesklada, medutim, trebalo bi ustanoviti pravilo koje bi bilo
mjerodavno u odsutnosti posebnog sporazuma. Ima autora koji se zalaZu da v
sludaju diskrcpancilig broja i imena na koji radun glasi, treba kao mjerodavan
uzeti brojéaniizraz, - a to je mi¥ljenje do¥lo doizra¥aja i u radu UNCITRAL-a.

12 Ibid., str. 178.

13 KOH. H. op.cit., u bilj. 4, st.106

14 Ibid,, su. 112,

15 TALACKSON-VALLEJO, International Commercial Wire transfirs: The Lack of Standards N.C.
Journal of International Law, Vol.1, 1986., str. 664

16 MILLER-BALLEN-DAVENPORT-VERGARI, Commercial Paper, bank deposits and collections and
slectromic fund transfirs, 42 Business Law, br. VII/1987., 1290-1 i

17 UNCITRAL,A/CN.9/250/Add.3,135
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6. Propisi o neovlastenim doznakama u SWIFT-u i (ﬁlf_’s-u

. CHIPS je usvojio optimalan model raspodjele odgovornosti, jer se predm-
nijeva da je za neovlastene transfere iniciranima putem mre¥e (»introduced
through network«) odgovorna mreza. Steta koju je pretrpio sudionik u vezi s
neovla§tenim transferom koji je zapotet u CHIPS-u, naknadit ée se iz sredstava
osiguranja kojima CHIPS raspolaZe, i to do iznosa od 25 milijuna dolara za svaki
dogadaj posebno ", Ako je iznos tete visi, on s¢ razmjerno rasporeduje izmedu
svih banaka ¢lanica CHIPS-a, na temelju zastupljenosti u ukupnom volumenu
financijskih poruka koje su u prethodnom mjesecu odaslane kroz mreZu.

SWIFT preuzima na sebe rizik neovlaftenih transfera koji dolaze od
njihovih namjestenika, zastupnika ili podugovara&a, a koji su nastali u vrijeme
rada ili odrZavanja regionalnih centara komunikacijske mreZe, ali se oslobadaju
odgovornosti za neovlaitene transfere koje nije izazvao SWIF T-ov personal.
Odgovornost je ogranitena na iznos od 1 milijardu belgijskih franaka.go

7. Propisi o neovlastenim doznakama UNCITRAL-ovog Model
o zakona o medunarodnim doznakama

Osnovno pravilo UNCITRAL-ovog model zakona za medunarodne doz-
nake jest da je navodni nalogodavac, tj. nalogodavteva banka vezana za nalog
za placanje ako je provjera njegove autenti¢nosti od strane banke koja prima
nalog, izvr§ena razumnom trgovatkom metodom (»commercially reasonable au-
thentication<), pod uvjetom da je ta metoda u stvarnosti i primijenjend.
Medutim, ne smatra se dostatnom provjera autenti¢nosti koja se temelji na

‘usporedivanju potpisa. Kako banka koja prima nalog za pladanje, odreduje

metodu pr%vz;icre autenti€nosti, na njoj lei dokaz da je ta metoda bila »razumna
trgovadka«™", Banka koja 3alje nalog i banka koja ga prima, ne bi se mogle
sporazumjeti o standardu provjere autentiZnosti koji ne bizadovoljio taj krit-
erij.

Model zakon nije pokusao definirati pojam »razumne trgovatke metode«
za proyjeru autenti®nosti jer je istaknuto da taj pojam ovisi o mediju
doznadivanja, onom u pismenoj formi, usmenoj, putem telefona. Pored toga,
razumna trgovatka metoda omo%uéuje uklju¢ivanje novih metoda u bankarskoj
tehnici elektronitkog prijenosa. +

18 LINGL, H. gp.dir., u bilj. 7, str. 642)
R AMBROSIA, D). New SWIFT Rules on the Lindifity of Financial Institutions for Interest Losses Caused &y

delay in International Funds Transfers, 13 Cornell International Law Journal, 1980, str.327,

20 LINGL, H. gp.a#%, u bilj.7, str.642.

21 Vidi £L5.st.2 a) i b) Model zakona u: UNCITRAL, A/47/17,50
UNCITRALA/CN.9WG.IV/WP.46,17
UNCITRAL,A/CN.9/318,75 i £1.5.5t.3. Model zakona u: UNCITRAL, A/47/17, 51.
UNCITRAL,A/CN.9/'WG.IV/WP.46,17
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U cilj ju ustanovljenja ravnote¥e posiljaoca se €ini odgovornim za ne-
ovlastenu transakeiju koja je inicirana od strane sada3njih ili biviih sluZbenika,
ili ako je tre¢a osoba koja je inicirala neovlastenu transakcqu, imala pristup do
postupka provjere autenti¢nosti krivnjom posiljaoca. U protivnom, ako je tran-
sakeiju inicirala osoba koja je izvan domajaja posiljaoca, takav nalog za plaanje

posiljaoca ne vezuje.

Korisnikova banka je u obvezi obavijestiti poSiljaoca ili nalogoda_lyécvq
banku da je prisutan pesklad izmedu broja i imena korisnika na koji glasi
ragun,”” ali i o svakoj drugoj nekonzistentnost1 podataka.

U novijem radu UNCITRAL-a posebna paZnja posvetena je pr(.)blcmatif:i
tzv. »high-speed« sustava za prijenos novea, kao 3to su doznake koje se alju
putem telekomunikacijskih mreZa, koje dnevno obraduju velik opseg transak-
cija. Izneseno je shvaéanje da takvi sistemi koji funkcioniraju na »best gffort«
osnovi, ne mogu preuzeti na sebe iste obveze koje pnpadaju tradicionalnim
oblicima. Ovi posljednji daju moguénost verifikacije, izmjene, te omf:)guéluu
razne intervencije bankarskog personala, Takve transakcije"su omiljene u
trgovackim krugovima sklonijih tradicionalnim metodama, koji povlaé(? za S0-
bom veéu odgovornost banaka, ali i vi§u cijenu. Zbog ncm.oguénostl da s
transakeije u »/}zgﬁ—speed« sistemima individualno obraduju, rizik pogreinog 1
prijevarnog prijenosa je izraZeniji. Prijedlog da se u Model zakonu ustanovi
dvostruki kolosijek odgovornostl tako da bi za »Aigh-speed« sisteme vrijedio
poseban skup pravila, nije, medutim usvojen.

8. Propisi ¢L.4A Jednoobraznog trgovatkog zakonika SAD-a o
| neovlastenim doznakama

Problematika neovlastenih doznaka obradena je u CL4A-202 i 4A-203
Jednoobraznog trgovatkog zakonika SAD-a. To su pravila novijeg c%atum_a,
nastala kao rezultat nedostatka pravne regulacije za ovu vrstu transakcija, koju
je najbolje pokazala sudska praksa.

Buduéi da se v velikom broju slu€ajeva nalog za pladanje prenosi elek-
troniékim putem do nalogodav&eve banke, u tim sluéajevima banka ne moZe
znati da li je elektroniki nalog za pla¢anje ovlastio njezin klijent. Da bi sc
onemoguéllo neovladtene transakcije, banka i njezin klijent ugovaraju tzv.
si gurnosm postupak; koji uobidajeno obuhvaéa uporabu koda odnosno $ifre koja
se sastoji od znamenki i slova. Ako banka izvrii nalog za pla¢anje nakonl §to je
prethodno primijenila ugovoreni sigurnosni postupak, klijent mora osigurati
pokriée, iako je nalog bio neovlasten. -

25 UNCITRAL,A/CN.9/WG.IV/WP.46,16 i £1.5.5t.4 Model zakona u: UNCITRAL, A/47/17,51.
26 UNCITRAL,A/CN.9/WG.IV/WP.46,30
znn UNCITRAL,A.CN.9/WG.47,3
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To je opte pravilo, istite se u sluzbenom komentaru propisa, ali je pravilo
nz neki nafin derogirano postojanjem vaZnih iznimaka. Naime, banka se ima
pravo naplatiti od svog klijenta jedino u stu¢aju ako sud zakljuéi da je sigurnosni
postupak provjere autentiénosti bio razuman trgovagki. To je &ini se poseban
predmet dokaza. Klijent medutim moZe izbjeéi odgovornost za neovla¥eni
pruenos novcd ako pruz1 dokaz o protivnom, 2 to je ako dokaZe da prijenos nije
bio iniciran od strane njegova djelatnika ili ovlagtene osobe koja je imala pristup
do povjerljivih mformacua 0 sigurnosnim postupcima. Ne treba posebno na-
pominjati koliko je to te¥ko dokazati. Isto pravilo vrijedi ako klijent banke
dokaZe da je neovlaiteni prijénos iniciran od strane osobe koja je informaciju
dobila iz nekog izvora izvan moguénosti kontrole klijenta. To bi imalo obilje’je
vide sile.

Pri definiranju sigurnosnog postupka zakon izridito iskljuéuje metodu
komparacije potpisa na nalogu za placanje i potpisa ovlaitene osobe, deponira-
nog kod banke kao sigurnosni postupak. Ovo pravilo ide iz fzverem klijenta.

Standard razumnog trgovadkog sigurnosnog postupka provjere autenti¢-
nosti naloga za plaéanje takoder je poja¥njen: Zakon je sucu dao elemente na
temelju kojih e prosudivati je li postupak autentlﬁkacqc bio razuman trgo-
vagki. Sud treba uzeti u obzir okolnosti kao ¥to su visina novéanog iznosa
doznake, uéestalost naloga za plaéanje, postojanje alternativnih, odnosno dvos-
trukih si gurnosmh postupaka te s1gurnosn1h postupaka koje primjenjuju druge
banke prema svojim klijentima u istim okolnostima.

9. Odabir pravnih pravila za regulaciju neovlastenih doznaka u
nasem pravu

Kada je u pitanju primjena pravnih pravila za rcgulacqu neovlaitenog
prijenosa novea u na¥em pravu, valja istaknuti nekoliko pitanja.

Preliminarno je potrebno rijesiti pitanje pravne terminologije. Naime u nas
se udomacio izraz nalog za prijenos (sredstava) jer se pod tim imenom pojavijuju
obrasci Zavoda za platni promet. Pnjenos sredstava nije ferminus rechnicus kojeg
rabi i UNCITRAL-ov Model zakona®, jer je njegovo polje primjene ogra-
nifeno na. prijenos novea od duZnika k vjerovniku (»credit transfer«), ali ne i
obrnuto (»debit transfer«). Zbog toga je u nas ispravnije govoriti o doznakama.

S obzirom da postoje jedino propisi kojima se reguliraju takva pladanja u
Zavodu za platni promet, a to je zatvoreni platni sustav, potrebno j Jje prvo
identificirati pravnu prirodu ove transakcije kako bi se pravne praznine u
primjeni mogle popunjavati analogno iz drugth pravnih izvora. Prema previa-
davajuéem shvacanju u pravu medunarodnih plaéanja, transakcija elektroni-

23 Naslov originala je: » UNCITRAL Model Law on International Credit Transferse.
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tkog prijenosa novca pravno je identificirana kao niz odnosa u kojima se
pojedini sudionici pojavljuju kao nalogodavci odnosno nalogoprimei i Ugovor
o nalogu pokazuje se kao vrlo elasti®an pravni okvir jer se sadrZzajno moze
upotpunjavati iz bankarske prakse.

Zakon o obveznim odnosima poznaje ugovor o nalogu pa je potrebno
ukazati na moguénost analogne primjene pojedinih propisa. Pored toga, imeno-
vani ugovor je 1 ugovor o tekuéem radunu, koji takoder u odredenoj mjeri moZe
posluZiti popunjavanju pravnih praznina. Naime, prema ugovoru o tekuéem
ratunu banka preko njega prima uplate i obavlja isplate. Zakonom je predvidena
obveza banke da $alje izvod o promjeni stanja tekuéeg raduna. Obaveza je
klijenta da ospori 1 odredenom roku izvadak jer se inale smatra da je izvadak
odobren. Prema tome, ako je iniciran neovlajteni prijenos novca, klijent moZe
o tome najkasnije saznati iz izvatka. Takav dokument sigurno je najefikasniji
oblik kontrole banke od strane njezinog klijenta, ali je manjkavost u tome §to
je ona naknadna.

U odnosu banke prema banci situacija je delikatnija. CGini se da u ovoj
domeni, vi¥e nego igdje, pravna pravila interferiraju sa svojom tchnolo§kom
pozadinom. Stoga rjeSenje treba potraZiti u bankarskoj praksi. Ovo shvaéanje
posebneo vrijedi za problem nesklada brojnih i slovnih znakova, Potrebna nor-
mativna podloga moZe se naéi u opéem dijelu ZOO gdje je u 8l.18.st..2 propisana
obveza svih sudionika u obveznim odnosima iz profesionalne djelatnosti da
postupaju s poveéanom paZnjom, prema pravilima struke i obidajima. Mjeniéno
pravo poznaje propis prema kojem u sludaju nesklada izmedu brojanog i
slovnog izraza mjeniéne svote prednost biva dana slovnom izrazu® jer je lakSe
falsificirati brojéani nego slovni izraz’ L. Ovo pravilo, medutim, odnosi se na
falsifikat vrijednosnog papira koji se pojavljuje u pismenoj formi.

PoloZaj banke korisnika je sloZeniji, jer ona djeluje kao nalogoprimac za
obje stranke. Standard paZnje koji treba primijenici korisnikova banka obuhvaéa
i obvezu banke da vodi ra€una o interesima svojih nalngodavaoa32. Kako ti
interest mogu biti u sukobu, potrebno je ustanoviti kriterij prioriteta, pa je s
obzirom na okolnosti potrebna dodatna interpretacija™.

S obzirom da se u na$oj zemlji pla¢anja komercijalnih subjekata odvijaju
putem Zavoda za platni promet, potrebno je i o tome dati odredene naznake,

29 GULINOVIG-HERG, E. Pravna priroda elektroni¢kog transfera noveau medu'narodﬁim poslovnim
transakcijama. Privreda i prave, br.9-10/93.str. 629. i dalje.

30 &l6.st.1.Zakona o mjenici

‘31 RASTOVCAN/LUGER-KATUSIC Vrijednosni papiri, mjenica i &b, Zagreb 1985., str.34
2 8751501200

33 MOMCINOVIC, H. Ugovori sbvesrog prava, Zagreb 1987., str.122.
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Platni promet ove vrste odvija se na obrascima &iji je sadrZaj i oblik stand-
ardiziran™?. Reorganizacijom rada Zavoda za platni promet kao i uvodenjem
novih metoda u platni promet moZe se u nas odekivati skoro uvodenje elek-
tronitkog virmana i elektronikog izvoda o stanju na radunu. Ovakav na&in
plaéanja sigurno ¢e izazvati i neke promjene u poslovnim odnosima izmedu
kupaca i dobavljata jer ¢e ugovaranje termina pla¢anja u kupoprodajnim ugo-
vorima trebati prilagoditi novoj tehnici 1 brzini plaéanja,

Kada jednom taj sustav bude uveden problematizirat ée se pravna pitanja
iz ove oblasti, kao §to su %ropisivanje sigurnosnih postupaka koji ée zamjenjivati
autorizaciju transakcije™, te raspodjelu odgovornosti za neovlaitene transak-
cije.

Put do zakonske regulacije ovog pitanja jo¥ se ne nazire, ali bi prilikomn
razmigljanja o tome svakako valjalo uzeti u obzir postojeée uzore: tj. zasad jedini
legislativni predloZak, tj. &1.4A Jednoobraznog trgovatkog zakonika SAD-a, kao
1 UNCITRAL-ov Model zakon o medunarodnim doznakama od kojih je potonji
upravo namijenjen unifikaciji, na medunarodnoj razini, ovog zasad nedovoljno
reguliranog podrudja. '

Summary

FRAUD MONEY TRANSFERS THROUGH ELECTRONIC
MEDIA IN INTERNATIONAL COMMERCIAL
TRANSACTIONS

Introduction of computers in banking has had a great impact on the
banking payment methods. Operational speed of computers and the lack of
human intervention has also strongly influenced the payments of monetary
obligations in international commercial cransactions, The establishment of
agencies specialized in transmitting financial messages calls for a review of
the existing legal regulations, especially with regard to the money transfer
orders. Those orders could be performed (through the electronic media) bya
person who is not the real sender of money but has somehow obtained access
to the relevant computer system. In banking transactions with an international

3 Nade pravo poznaje opéi nalog za prijenos i posebni nalog za prijenos. To su obrasci koje koriste
sudionici platnog prometa. Njima nalogodavac nalafe slu¥bi platnog prometa da pa terer njegovog raduna
prenese sredstva na rafun drugog sudionika. Taj se nalog upotrebljava za sva plaéanja kad inicijativu za
placanje daje duZnik. Poseban nalog za prijenos se od opéeg naloge 2a prijenos razlikuje samo po tome 3to je
nalogodaveu potreban jedan primjerak raloge radi dokaza da su sredstva prenesena.

35 Pren:m vrijedeéem Pravilniku o obliku, sadrfaju i uporabi instrumenata platnog prometa, NN,
br.ZQI?Z. aut_cnzacija transaiccije se obavlja potpisivanjem naloga od strane osobe koja je ovladtena za
potpisivanje i koja je svoj potpis deponirala kod SluZbe za placni promet (£L87.st.1 Pravilnika).
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clement the regulation is reduced only to what is called »soft law« and to the
international banking customs. As far as the banking customs are concerned,
the predominant role is played by the rules used by SWIFT and CHIPS, as
the two main agencies engaged in performance of electronic money transfers.
This article deals with the above sources, with the suggestions as to how the
problems indicated hereinabove could be solved in the Croat law.

Keywords: payments, electronic media, protection of creditors.

Zusammenfassung

UNBEFUGTE UBERWEISUNGEN IM
INTERNATIONALEN ZAHLUNGSVERKEHR UNTER
VERWENDUNG ELEKTRONISCHER MEDIEN

Die Anwendung der Informationstechnik im Bankwesen fiihrte zu
bedeutenden Verinderungen bei der Art der Zahlung, Die Zahlung geht
Dank der Benutzung von Computern sehr schnell, relativ unpersénlich, mit
verringerten Moglichkeiten menschlicher Interventionen vor sich, und im
internationalen Bereich tauchen Agenturen auf, die sich auf die Ubertragung
finanzieller Nachrichten (SWIFT) spezialisiert haben, die bei uns immer

‘hiufiger im kommerziellen Zahlungsverkehr benutzt werden. Die Benut-

zung elektronischer Medicn eréffnet neue Rechtsfragen, von denen in dieser
Arbeit die Frage der unbefugten Transaktionen bearbeitet wird. Dabei wer-
den die rechtlichen Regulative dieses Problems in folgenden relevanten
Quellen untersucht: Modellgesetz der internationalen Uberweisungen unter
der Schirmherrschaft der UNCITRAL, Art.4A des Einheitlichen Handelsge-
setzes der USA, sowie die autonomen Regulative von SWIFT und CHIPS,
zweier der in der Welt bedeutendsten Telekommunikationsnetze, deren
erstes auch bei uns als Zahlungsart oft angewandt wird. Es wird auBerdem
ein Uberblick iiber die auslindische Rechtspraxxs gegeben, sowie ein Vorsch-
lag von Rechtsregeln unterbreitet, die in unserem Recht wegen fehlender
besonderer chulatlvc bei der Losung dieser Fragen angewandt werden
kénnten.
Schliisselwbrter: Zahlung, elektronische Medien, Schuts des Gliaubigers.
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DIE »GEMEINSAME AUBEN- UND SICHERHEITSPOLITIK «
IN DER EU
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Struéni ¢lanak
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Hans Seidel Stiftung eV Miinchen

Zafednicka vanfska { sigurnosna politika EU

Idealizacija uiinkovitosti EU na podrucju gospodarstva gdje je, od proih dana
Drimpene Rimskik ugovira pa sve do danas, i postignut zavidan nive xajednistva,
tesko se mote protegnuti i na vanisku i sigurnosnu politiku EU. Spoxnaje do kojik
autor dolazt, uvoded nas u pomje.rm ‘a_onda i suvremenu xbilju odnosa odredenik
osobito nakon sporazsuma 1% Maastricht-a, xanimljfve su mogute i xbog upravoe
recentne pravno-politicke 1 sigurnosne situacije Republike Hroatske i uople Jugo-
istocne Europe. Dobar dio podataka, (injenica i osobnih stajalista upotpunjuju sliku
B U mogude i 1% onth aspekata kofi suvedini citatelia mange, il gotove nikako, poxnati
1 dostupu,

Kljutne rijefi: Europska unija, vanjska politika, sigurnost, Balkan.

»GASP« bedeutet »Gemeinsame AuBen - und Sicherheitspolitik« und ist
ein terminus technicus zwar nicht des EU-Vertrages, aber der EU-Verfassung,
sofern man unter ihr in informeller Weise alle gemeinsamen Regelungen
versteht, die das gemeinsame Handeln der EU-Mitgliedsstaaten betreffen.
Diese Definition von »Verfassung« entspricht der Politikwissenschaft eher als
der Rechtswissenschaft und paBt damit besser zu unserem Thema, das sich in
Entwicklung ohne vorhersagbaren Abschluf befindet und daher noch nicht zu
festcr rechtlicher Regelung gediehen ist.

Zur Entstehung der GASP: in die » Einheitlichen Europiischen Akte«, die
zum 1. Januar 1987 in Kraft getreten ist, gehort die institutionalisierte EPZ, d.
h. »Europiische Politische Zusammenarbeit«, Die 12 Mitgliedsstaaten der EU
verpflichten sich durch diese, unter der Zielsetzung einer gemeinsamen euro-
palschen AuBenpolitik einander in allen auBenpolitischen Fragen von allgeme-
inem Interesse zu unterrichten und zu konsultieren. Auch zu den wirtschaft-
lichen und politischen Aspekten der duBeren Sicherheit wurde cine enge
Kooperation vereinbart. Die zentralen Beratungs - und BeschluBgremien sind
der » Europidische Rat«, in dem die 15 Staats - und Regierungschefs der Geme-
inschaft und der Prisident der EU-Kommission mindestens zweimal jihrlich
zusammentreffen, und die Ministertagungen, die unter Beteiligung der 15
AuBenminister und des zustindigen Mitglieds der EU-Kommission min-



