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Uporaba proaktivne kriminalisticke obavjeStajne
djelatnosti u borbi protiv teSkih kaznenih djela i
organiziranog kriminaliteta

SaZetak

U radu se obraduje kriminalisticko obavjestajna djelatnost i na njoj zasnovana Obavjestajno
vodena policijska djelatnost kao opéeprihvaceni koncept policijskog rada u EU-u i svijetu. U
Clanku se istice da je primjena novog nacina rada spora, posebno u zemljama koje nemaju tradiciju
u koristenju obavjestajne djelatnosti u policijske svrhe, poput zemalja jugoistocne Europe,
koje se stoga suocavaju s nedostatkom razumijevanja same srzi kriminalisticko obavjestajne
djelatnosti, neprimjerenom terminologijom i nedostatnim zakonskim uredenjem. Obavjestajno
vodena policijska djelatnost, koja se temelji na ideji da je primarna zadaca policije sprjecavanje
i otkrivanje kriminaliteta, a ne odgovaranje na ve¢ pocinjena kaznena djela, predstavlja nov
pristup u kriminalistickome istrazivanju. Nov nacin policijskog rada ima znacajnu ulogu u borbi
protiv teskih oblika kriminaliteta, organiziranog kriminaliteta i terorizma - ali pod uvjetom
da se izvodi na proaktivan nacin! Autori predlazu da se vise pozornosti posveti uspostavi
sustava koji bi omogucio koristenje odredenih prikrivenih istraznih radnji u okviru provodenja
kriminalisticko obavjestajne djelatnosti u razvojnom stadiju koji je ponajprije namijenjen
proaktivnom provodenju policijske aktivnosti s ciljem podizanja informacijske pozicije i da se na
taj nacin zapravo uspostave uvjeti za uvodenje novog proaktivnog kriminalistickog istraZivanja.
Kljucéne rije¢i: obavjestajno vodena policijska djelatnost, proaktivna kriminalisticko
obavjestajna djelatnost, kriminalisticko obavjestajna informacija, kriminalisticko obavjestajno
djelovanje, kriminalisticko istrazivanje.
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1. UVOD

Iako kriminalisti¢ko obavjestajna djelatnost i na njoj zasnovana Obavjestajno vodena poli-
cijska djelatnost (eng. Intelligence-led policing) ne predstavljaju novost u radu policije kao
niti u stru¢noj i znanstvenoj literaturi, ipak se moze zakljuéiti da se drzave na podrucju jugo-
isto¢ne Europe suocavaju sa sporom i teSkom implementacijom novoga nacina rada, gdje i
dalje prevladava reaktivna uporaba kriminalisticko obavjestajne djelatnosti (Potparic, 2014;
Balgac, 2013; Lestanin, Bozi¢ i Nika¢, 2018), a §to je pretezito posljedica odsutnosti tradicije
u uporabi obavjestajne djelatnosti u radu policije, nedostatka razumijevanja srzi kriminali-
sticko obavjestajne djelatnosti, nepotpune terminologije i nedostatnog zakonskog uredenja.

Kriminalisti¢ko obavjestajna djelatnost ima znacajnu ulogu u borbi protiv teskih oblika
kriminaliteta, organiziranog kriminaliteta i terorizma, posebno zbog sve vece slozenosti i
sofisticiranosti medunarodnog kriminaliteta. Ako kriminalisticko obavjestajna djelatnost ne
funkcionira dobro, tada istrazitelji ne dobivaju pravodobne informacije koje im pomazu u
prevenciji i istrazivanju kriminaliteta, uhi¢enju pocinitelja, oduzimanju imovinske koriste
ostvarene kaznenim djelima te otkrivanju aktivnosti organiziranih zlo¢inackih udruzenja.
Otkrivanje, nadziranje i otezavanje aktivnosti zlo¢inackih udruzenja kljucan je element novog
proaktivnog policijskog pristupa koji je usmjeren na prevenciju i smanjenje kriminaliteta za
razliku od usredotocCenosti na istrazivanje ili odgovaranje na ve¢ pocinjena kaznena djela.

Prema misljenju Nacionalne akademije znanosti, inzenjerstva i medicine (2018) bitni
elementi policijske proativnosti izrazavaju se kroz prevenciju odnosno sprjecavanje pocinje-
nja kaznenih djela, mobiliziranje resursa na temelju policijske inicijative i usredotocenost
na ¢imbenike koji mogu znac¢ajno utjecati na stopu kriminaliteta. To je u suprotnosti sa stan-
dardnim policijskim modelom kod kojega je naglasak stavljen na reakciju na ve¢ pocinjenja
kaznena djela, mobiliziranje resursa na temelju zahtjeva izvan policije i usredoto¢enost na
specificnosti konkretnih kaznenih djela.

Moramo biti svjesni da borba protiv organiziranog kriminaliteta ne moZze biti uspjesna
bez proaktivnog pristupa s obzirom na to da se kaznena djela iz podrucja organiziranog krimi-
naliteta u pravilu ne prijavljuju policiji; jer u veéini slucajeva, uz iznimku trgovanja ljudima,
nije moguce jasno identificirati zrtve tih kaznenih djela. Osim toga, pocCinitelji pokusavaju
Sto prikrivenije provoditi svoje aktivnosti te onemoguéiti policijskim tijelima otkrivanje
kaznenih djela. Upravo radi toga tradicionalan pristup u kojemu kriminalisticko istrazivanje
zapocinje tek po primitku prijave o poc¢injenom kaznenom djelu nije uc¢inkovit u borbi protiv
organiziranog kriminaliteta (Vije¢e Europe, 2014), a posebno ne u borbi protiv terorizma,
gdje je glavni cilj policijskih tijela sprijec€iti teroristicki napad ve¢ u fazi njegova planiranja.

Obavjestajno vodena policijska djelatnost, koja predstavlja nadogradnju koncepta krimi-
nalisticko obavjestajne djelatnosti, stavlja veci naglasak na proaktivno provodenje policijske
djelatnosti. Obavjestajno vodena policijska djelatnost temelji se na ideji da je primarna zadaca
policije sprje¢avanje i otkrivanje kriminaliteta, a ne odgovaranje na ve¢ pocinjena kaznena
djela (Guidetti, 2006).

U ovome ¢lanku Zelimo upozoriti na problem koji se odnosi na implementaciju koncep-
ta obavjestajno vodene policijske djelatnosti gdje drzave unato¢ nacelnoj suglasnosti glede
vaznosti proaktivnog pristupa u borbi protiv organiziranog kriminaliteta ne uspostavljaju
u potpunosti uvjete koji bi omoguéavali provodenje uéinkovite proaktivne kriminalisticko
obavjestajne djelatnosti odnosno izvodenje novog tipa kriminalistickog istrazivanja kojeg,
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kako kaze Lomell (2018), karakteriziraju obavjestajno vodenje i proaktivni pristup i gdje se
mijesaju tradicionalno kriminalisticko istrazivanje i tradicionalno izvodenje obavjesStajne
djelatnosti. Cesto se drzave zadovoljavaju samo s provodenjem strateskoga planiranja i ras-
poredivanjem raspolozivih sredstava dok se s druge strane zanemaruje potencijal proaktivnog
kriminalistickog istrazivanja na operativnoj razini. Takvo se stanje moze pripisati povrSnom
razumijevanju same srzi obavjesStajno vodene policijske djelatnosti, a $to takoder ima za
posljedicu donosenje neodgovarajuéeg i manjkavog zakonodavstva.

Pritom se misli na neodgovarajucu regulaciju posebnih istraznih radnji koje policijska
tijela u brojnim drzava poduzimaju u kriminalistickim istrazivanjima pa se te mjere zbog
zakonodavne neuredenosti rijetko ili uopée ne koriste u okviru provodenja kriminalisticko
obavjestajne djelatnosti u fazi koja je ponajprije namijenjena proaktivhom provodenju poli-
cijske aktivnosti s ciljem provjere postojanja sumnje koja se odnosi na poc¢injenje kaznenih
djela ili proaktivnog nadziranja identificiranih kriminalnih udruzenja. Upravo u toj fazi po-
licijska tijela mogu bitno doprinijeti u¢inkovitijem sprjecavanju po¢injenja kaznenih djela.

Takvo je stanje posljedica Cinjenice da su u brojnim drzavama i policijsko i kazneno
zakonodavstvo jo§ uvijek u osnovi reaktivni i ne slijede u potpunosti razvoj u podrucju imple-
mentacije novih proaktivnih policijskih koncepata. Prema misljenju Fyfea, Gunhusa i Ronna
(2018), ti se novi koncepti temelje na izmijenjenoj biti kriminalistickog istrazivanja koji,
izmedu ostalog, mijenjaju i razumijevanje sprjecavanja kriminaliteta. Dok se na sprje¢avanje
kriminaliteta u kontekstu reaktivne policijske djelatnosti gledalo kao na relativno nezahtjevnu
aktivnost koja se temelji na policijskom patroliranju, informacijskim kampanjama i krimi-
nalistiCkom istrazivanju ve¢ pocinjenih kaznenih djela s ciljem smanjenja viktimizacijskih
okolnosti i odvra¢anja potencijalnih pocinitelja od ¢injenja kaznenih djela, sprjecavanje i
odvracanje od kriminaliteta u kontekstu novog proaktivnog pristupa temelji se na provodenju
kriminalistickih istraga koje su prije svega usmjerene na istrazivanje nepocinjenih i buduc¢ih
kaznenih djela.

Da bi se bolje razumio problem o kojemu ¢e biti govora u ¢lanku, ponajprije je potrebno
razumjeti bit koncepta kriminalistiCko obavjestajne djelatnosti i njezine nadogradnje, koncepta
obavjestajno vodene policijske djelatnosti - a 0 kojima ¢e se podrobnije govoriti u nastavku.

2. KRIMINALISTICKO OBAVJESTAJNA DJELATNOST U ODNOSU NA
KLASICNE OBAVJESTAJNE DJELATNOSTI

Kriminalisticko obavjestajna djelatnost kao disciplina pocela se pojavljivati u policiji kra-
jem 19. stoljeca, i to prije svega u drzavama engleskog govornog podrucja. Tada su vodeca
radna mjesta u policiji zauzimali ljudi koji su imali iskustva u obavjestajnom radu u vojsci.
Do znacajne prekretnice u uvodenju novoga koncepta dolazi poc¢etkom 20. stoljeca kada su
policijske sluzbe u Velikoj Britaniji, kao i u Sjedinjenim Ameri¢kim DrZzavama, pocele priku-
pljati informacije za potrebe istrazivanja buducih kaznenih djela (Potpari¢ i Dvorsek, 2010).

Kriminalisticko obavjestajna djelatnost moze se definirati kao policijska djelatnost
kojoj je cilj zakonito prikupljanje podataka i informacija iz svih raspolozivih izvora te nji-
hovo analiziranje zbog osiguravanja operativnih i strateskih kriminalisticko obavjestajnih
informacija. Kriminalisti¢ko obavjestajna informacija, koja predstavlja nadogradnju osnovne
kriminalisticke informacije, a koja se moze nazvati sirovom informacijom, osigurava dodatna
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saznanja o aktivnostima pocinitelja i na taj nacin omogucuje policiji djelovanje. Kriminali-
sti¢ko obavjestajna informacija poéesto oznacuje kao ,,informacija, izradena za postupanje*.

S obzirom na to da se kriminalisticko obavjestajna djelatnost razvila iz klasi¢ne oba-
vjestajne djelatnosti, a koja je bila i joS uvijek jest u domeni obavjestajnih sluzbi (civilnih 1
vojnih), u velikoj je mjeri preuzela njezinu terminologiju. Klju¢na je razlika izmedu obavje-
Stajne djelatnosti i kriminalisticko obavjestajne djelatnosti u tome $to obavjestajna djelatnost
prikuplja i analizira informacije s ciljem stvaranja obavjestajne informacije koja omogucuje
donosenje odluka na temelju logi¢nih zakljucaka; a za kriminalisticko obavjestajnu djelatnost
je znacajno da su kriminalisti¢ko obavjestajne informacije usmjerene na pribavljanje dokaza
koji omogucavaju kazneni progon. Kod obavjestajne djelatnosti klju¢no je informiranje, a
kod kriminalisticko obavjestajne djelatnosti prikupljanje dokaza odnosno hitna pretvorba
kriminalisti¢ko obavjestajnih informacija u dokaze koji se mogu koristiti na sudu (Kerr,
2008; MacVean, 2008).

Badzim (2013), smatra da je bitna razlika izmedu obavjestajnih sluzbi i kriminali-
sticko obavjestajnih sluzbi to Sto prve imaju tendenciju prolongirati kazneno procesuiranje
radi nastavljanja tajnog pracenja i postizanja potpunije fenomenoloske spoznaje, dok druge
imaju tendenciju zaustavljanja kriminalnih pojava i provodenja kaznenog postupka, a s§to u
biti predstavlja valorizaciju njihova rada.

McDowell (2009) istic¢e kako se obavjestajna djelatnost najces¢e opisuje pojmovima koji
su povezani s podru¢jem i razlogom njezine primjene. To znaci da se u strucnoj literaturi ¢esto
pojavljuju pojmovi kao §to su vojno obavjestajna djelatnost, politicko obavjestajna djelatnost,
ekonomsko obavjestajna djelatnost ili kriminalisti¢ko obavjestajna djelatnost. Po njegovu se
misljenju provodenje obavjestajne djelatnosti, koja se temelji na opéim nacelima, prilagodava
podrucju za koje se rabi. To znaci da je obavjestajna djelatnost podlozna mijenjanju i prila-
godavanju razli¢itim potrebama, a da ipak kao doktrina ima ve¢ uspostavljen sustav znanja.

Misljenja smo da je obavjestajnu djelatnost koju provode drzavna tijela najprikladnije
klasificirati s obzirom na funkciju koju obavljaju u okviru sustava nacionalne sigurnosti.
Miiller-Wille (2004) dijeli obavjestajnu djelatnost na vojno obavjestajnu djelatnost, sigurnosno
obavjestajnu djelatnost, kriminalisticko obavjeStajnu djelatnost i obavjestajnu djelatnost na
podrucju vanjskih poslova. Ocjenjujemo kako takva podjela doista obuhvaca najznacajnije
segmente sustava nacionalne sigurnosti koji su u nadleznosti drzave i koji se potencijalno
mogu koristiti invazivnijim metodama i sredstvima za dobivanje informacija.!

! Vojno obavjestajna djelatnost odgovorna je za prikupljanje i analiziranje informacija povezanih s aktualnim
i potencijalnim aktivnostima stranih vojnih sila unutar ili izvan vlastitog teritorija. U pravilu su organizacije
koje su odgovorne za takve zadatke smjestene unutar ministarstva nadleznog za obranu.

Sigurnosno obavjestajna djelatnost bavi se ugrozama koje su usmjerene protiv ustavnog uredenja vlas-
tite drzave. Pored toga, ta je djelatnost odgovorna za nadziranje i sprjeCavanje Spijunaze, ljevicarskih i
desnicarskih aktivnosti i terorizma.

Kriminalisti¢ko obavjestajna djelatnost odgovorna je za borbu protiv teskih i organiziranih oblika kriminalite-
ta. Od drugih obavjestajnih djelatnosti razlikuje se po tome §to je povezana s kriminalistickim istrazivanjima
kojima je glavni cilj prikupljanje dokaza dostatnih za osudu na sudu.

Obavjestajna djelatnost na podrucju vanjskih poslova usmjerena je na razvoj dogadaja u drugim drzavama.
Njezin je cilj podupiranje donositelja odluka na podrucju vanjskih poslova, prije svega dolaskom do
obavjestajnih informacija u podru¢ju sigurnosti, obrane te vanjske i ekonomske politike. Takva vrsta
obavjestajne djelatnosti prije svega je namijenjena za podupiranje politickog donosenja odluka (Miiller-
Wille, 2004).
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3. DEFINICIJA KRIMINALISTICKO OBAVJESTAJNE DJELATNOSTI

Prilikom pregleda struéne i znanstvene literature hrvatskog, slovenskog i srpskog govornog
podrucja, uocili smo nedosljednu uporabu pojmova kao $to su podatak, informacija, (krimina-
listicko) obavjestajni podatak, (kriminalisticko) obavjestajna informacija, i pogre$nu upotrebu
pridjevske slozenice ,,kriminalisti¢ko — obavjestajno®,? a koji predstavljaju zna¢ajnu osnovu
za razumijevanje kriminalistiCko obavjestajne djelatnosti. Primijetili smo da se (obavjestajni)
podatak i (obavjestajna) informacija ¢esto rabe kao sinonimi, a §to je posljedica uporabe tih
pojmova kao sinonima u svakodnevnome zivotu®. U nastavku rada zbog prethodno nazna-
cenih nejasnoca definirat cemo razliku izmedu podatka, informacije, znanja i obavjestajne
informacije.

U akademskoj literaturi prevladava sljede¢e razumijevanje pojmova ,,podatak®,
»informacija®, ,,znanje* i (kriminalisticko)obavjestajna informacija koji se nalaze na tzv.
informacijskoj piramidi (OSCE, 2017; Potpari¢ i Dvorsek, 2012).

Podaci se nalaze na donjem dijelu informacijske piramide koja ide od podataka do
obavjestajnih informacija. Podaci se obi¢no nalaze u obliku slova, rijeci, brojeva, ali i nekih
drugih simbola. Podatak je stoga neka neutralna obavijest koja se moze definirati kao sirova
¢injenica ili osnovni opis stvari, dogadaja i djelatnosti koji je zabiljezen, pohranjen i ureden,
ali pritom sam za sebe nema nikakvog konkretnog znacenja.

Za razliku od podatka, informacija je zbirka podataka koji su tako organizirani da su
za korisnika smisleni. Covjek je klju¢an faktor u pretvorbi podatka u informaciju. Proces
pretvorbe podatka u informaciju temelji se na procesu primanja, prepoznavanja i konver-
zije koji omogucuje nasa kognitivna povijest i sposobnost deSifriranja simbola unutar neke
kulture. Do pretvorbe podatka u informaciju moze se do¢i tada kada smo podatku sposobni
dodati vrijednost iz zalihe informacija kojima imamo pristup i koje mogu biti u obliku sjeca-
nja, knjiga ili u elektroni¢kom obliku. To podrazumijeva da se podatku dalo neko znacenje
i da se tako dobila informacija koja je korisna za korisnika. Ako korisnik u informaciji ne
nade nikakvu vrijednost, to je onda za njega samo podatak. Pritom valja napomenuti kako i
hrvatsko i slovensko policijsko i kazneno zakonodavstvo koristi jo§ jedan dodatan pojam, i
to “obavijest”, koji ima razli¢ito znacenje u hrvatskome i slovenskom jeziku. Dok se hrvat-
ska uporaba pojma “obavijest” temelji na postojecoj definiciji Pavisi¢, Modly, Veic¢a (2006)
prema kojoj se kriminalisti¢ka informacija sastoji od (1) ¢injenice - objekta promatranja, (2)

2 Pridjevska slozenica »kriminalisti¢ko-obavjestajna« s kojom se Eesto opisuje obavjestajni rad kriminalistickih
policijskih sluzbi, ne pripomaze boljem razumijevanju termina o kojem govorimo. U ovome pridjevu, gleda-
no semanticki, ne dominira nijedna sastavnica, i zbog toga takve slozenice zovemo koordinirane, usporedne
ili dvopojmovne (Markovi¢, 2010). To znaci, da u pridjevu »kriminalisticko-obavjestajna« ne dominira nijed-
na sastavnica, Sto bi znacilo zapravo, da je rije¢ o »kriminalistickoj djelatnosti« i »obavjestajnoj djelatnosti«,
a §to je pogresno. Ustvari je rije¢ o jednoj vrsti obavjestajne djelatnosti i to je »kriminalisticko obavjestajna«
djelatnost. U Sloveniji se zbog slicnih problema za nazivanje obavjestajne djelatnosti pocela upotreblja-
vati nova rije¢ koja predstavlja pridjevsku slozenicu “kriminalistickoobavjeStajna”, a koja zajedno s rijeci
“djelatnost” tvori dvorjecni izraz i time uspostavlja precizan i nedvosmislen naziv bez dodatnih konotacija
(kriminalistickoobavjestajna djelatnost).

* Vazno je naglasiti kako je na prostoru bivse Jugoslavije postojao sustav za prikupljanje obavijesti koji je
dogmatski primjereno obraden i normativno ureden, v. Perica V. (1971). Kako se prikupljaju i provjeravaju
obavjestenja o krivicnim djelima za koja se goni po sluzbenoj duznosti, Savezni sekretarijat unutrasnjih
poslova Beograd.
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podatka - onoga Sto opisuje ¢injenicu, (3) obrade podataka - spajanje podataka re¢enicama
prema pravilima sintakse, (4) vijesti - recenice u prostoru i vremenu dostavljene od strane
posiljatelja primatelju, $to znaéi, da govorimo o obavijesti, koja znaéi pisani ili usmeni
priopceni podatak ili novost, (5) informacije - sadrzaja (oba)vijesti koji za primatelja ima
vrijednost novosti koja pokrec¢e djelovanje, u slovenskoj je uporabi “obavijest” prije svega
sinonim za rije¢ “informacija”.

Na sljede¢em stupnju informacijske piramide, gdje se informacije smjestaju u Sire
obrasce na vi$oj razini, povezuju s drugim obrascima odnosno kontekstom, te op¢enito osigu-
rava mogucnost vece predvidljivosti razvoja dogadaja, dobivamo nesto $to se naziva znanje.
Znanje dakle podrazumijeva odreden stupanj sigurnosti do kojega se u pravilu dolazi u fazi
analize informacije.

Slijedi kategorija (kriminalisticko)obavjestajne informacije koja, kao $to smo ve¢ pret-
hodno naveli, predstavlja informaciju na temelju koje se djeluje. Pravilno je i razumno stoga
smatrati da obavjestajne informacije imaju dodanu vrijednost koja potice djelovanje policijskih
i sigurnosnih tijela. Ako Zelimo da kriminalisti¢ko obavjestajne informacije poti¢u odredena
djelovanja, nuzno je da se u kriminalisticku analitiku ukljuce preporuke za djelovanje. Dakle,
te cjelovite informacije koje ¢esto nazivamo kriminalisti¢ko (obavjestajne) informacije, moraju
sadrzavati znanje koje ¢e policijskim rukovoditeljima kao donositeljima odluka omoguéiti
takvo razumijevanje da mogu bez problema poduzeti (predlozene) mjere.

Ratcliffe (2008) obavjestajnu informaciju svrstava iznad znanja u kontinuumu kojega
oznacava kao kontinuum DIKI (Data / podatak, Information / informacija, Knowledge / zna-
nje, Intelligence / obavjestajna informacija). Prema njegovu misljenju analiticar na temelju
analize, informacijama daje dodanu vrijednost, koja omogucuje prepoznatljivost odredenih
kriminalnih uzoraka. Ti novi zakljucci koje analitiar priop¢i istraziteljima mogu pomo¢i u
rasvjetljavanju slike predmeta istrage ili kriminalnog okruzja i mogu poduprijeti odredene
hipoteze odnosno upuéivati na odredene posljedice. To je po misljenju Ratcliffea struktura
znanja. Ako se to znanje upotrijebi kao temelj za aktiviranje odredenih mjera policije, rijec je o
kriminalisticko(obavjestajnoj) informaciji odnosno kriminalisticko(obavjestajnom) produktu.
Kako kaze Ratcliffe (2008), znanje generira razumijevanje, a kriminalisticko(obavjestajna)
informacija generira akciju.

Valja napomenuti da Europol koristi Ratcliffeov DIKI kontinuum za razumijevanje i
pojasnjavanje razli¢itih obavjestajnih pojmova. S obzirom na to da se Europol kao EU-ova
agencija za otkrivanje i kazneni progon teskih oblika kriminaliteta ponajprije bavi proizvod-
njom kriminalisti¢ko obavjestajnih informacija i ima sredi$nju ulogu u Sirenju razumijevanja
kriminalisticko obavjestajne djelatnosti i nacela obavjestajno vodene policijske djelatnosti
u EU-u, razumno je da se u drzavama ¢lanicama EU-a i drzavama koje se nalaze u postupku
pridruzivanja EU-u rabi prikazano razumijevanje kriminalisticko obavjestajne informacije.

Medunarodna udruga Sefova policije definira kriminalisticko obavjestajnu djelatnost kao
policijsku djelatnost kojoj je zadatak zakonito prikupljanje informacija iz svih raspolozivih
izvora i njihovo analiziranje s ciljem osiguranja taktickih i strateskih kriminalisti¢ko obavje-
$tajnih informacija* o postojanju i identitetu osoba i skupina osumnji¢enih za kaznena djela te

4 Takticke kriminalistiCko obavjesStajne informacije neposredno usmjeravaju kriminalisticke istrage i time
pridonose njihovu uspje$snom zakljuéivanju, dok su strateSke kriminalisticko obavjeStajne informacije
namijenjene Sirem i dugoro¢nijem pogledu na kriminalno okruZenje te su osnova za planiranje i rasporedivanje
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o njihovim raspolozivim sredstvima. Ona bi trebala poboljsati sprjeCavanje i ograni¢avanje
kriminaliteta te olaksSati postizanje ciljeva i prioriteta policijske organizacije. Konacan je
rezultat toga procesa kriminalisticko obavjestajna informacija koja sadrzi sjedinjenu i ana-
liziranu informaciju upuéenu konaénom korisniku radi predvidanja, sprje¢avanja i nadzora
kriminalnih aktivnosti (Paterson, 2005).

Na temelju spoznaje da su kvalitetne kriminalisticko obavjestajne informacije krvo-
tok moderne policijske organizacije koje omogucavaju jasno razumijevanje kaznenih djela
i kriminaliteta, identifikaciju pocCinitelja kaznenih djela, utvrdivanje povezanih kaznenih
djela i predvidanje nastanka problema (HMIC, 1997), kriminalisticko obavjestajna djelat-
nost pocela se razvijati u smjeru koncepta Obavjestajno vodene policijske djelatnosti. Kod
Obavjestajno vodene policijske djelatnosti, u suprotnosti s tradicionalnim razumijevanjem i
uporabom obavjestajne djelatnosti kao iskljucive potpore pojedinim istragama, predvida se
uporaba kriminalisti¢ko obavjestajnih informacija pri strateSkom planiranju i rasporedivanju
raspolozivih sredstava.

Kriminalisti¢ko obavjestajna djelatnost kao proces u Sirem smislu moze se pojedno-
stavljeno definirati kao policijska (istrazna) djelatnost i filozofija kojoj su osnovni elementi
organizirano prikupljanje informacija, njihovo analiziranje i upu¢ivanje konacnih rezultata
za potrebe potpore uc¢inkovitog sprjecavanja i ogranicavanja kriminaliteta na svim razinama.
U uzem smislu kriminalisticko obavjestajna djelatnost definira se kao stadij prikupljanja in-
formacija, analize i proizvodnje kriminalisticko obavjestajnih rezultata o kaznenim djelima
u fazi kada joS nisu zapoceti izvidi u okviru prethodnog postupka i koja se moze nazvati
kriminalisti¢ko obavjestajno djelovanje. Ta se djelatnost na engleskom jeziku najcesce definira
kao ,,Criminal intelligence operation® i razlikuje se od kriminalisti¢ke istrage koja se provodi
u okviru prethodnog postupka (Potpari¢ i Dvorsek, 2012). S druge pak strane, kao $to je vec
prethodno spomenuto, brojni struénjaci kriminalisticko obavjestajnu djelatnost vide kao novi
tip proaktivnog kriminalistickog istrazivanja gdje se, kako navodi Lomell (2018), istice logika
osiguravanja sigurnosti na Stetu simboli¢ne pravi¢nosti koja je pretezito reaktivne prirode i
koja se provodi putem provodenja zakona.

De Buseer (2007) navodi da je kriminalisticko obavjestajno djelovanje namijenje-
no utvrdivanju Cinjenice postoji li moguénost pocinjenja jednoga ili vise kaznenih djela u
buduénosti, a u suprotnosti s kriminalistickom istragom koja je namijenjena prikupljanju
informacija za utvrdivanje i potvrdivanje ¢injenica, osoba i okolnosti glede jednoga ili vise
poznatih konkretnih kaznenih djela. Klju¢na je razlika izmedu kriminalisti¢ko obavjestaj-
nog djelovanja i kriminalisticke istrage u tome Sto kriminalistiCko obavjestajno djelovanje
najcesce provodi samostalna policijska organizacija - dok kriminalisti¢ku istragu, u pravilu,
vode i nadziru neovisna pravosudna tijela (tuzitelj, istrazni sudac). De Busser (2007) takoder

rasporedivih sredstava (Peterson, 2005). U Europskoj se uniji, zbog Europolove podjele na operativne i
strateSke kriminalisticko obavjesStajne informacije, za takti¢ke kriminalisticko obavjeStajne informacije
rabi naziv “operativna kriminalistiCko obavjestajna informacija”. McDowell (2009) istice kako je pojam
“takticki” preuzet iz vojne terminologije, medutim taj pojam cesto nije najprimjereniji za opis i prikaz
policijskih aktivnosti. Sve je to posljedica nekritickog prihvac¢anja tumacenja da se obavjestajna djelatnost
provodi i rabi na tri razine (takti¢noj, operativnoj i strateskoj). Pridjevi “strateska” i “operativna” ¢esto su
u policiji priliéno dobro razradeni, a “takticka” se jednostavno koristi. Prema njemu bi mozda bilo najbolje
da se zbog specificnosti policijskoga posla ostane pri dvoslojnom oznacavanju obavjestajne djelatnosti kao
strateske 1 operativne obavjestajne djelatnosti.
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primjec¢uje da nije nuzno da se na temelju rezultata kriminalisticko obavjestajnog djelovanja
u uzem smislu zapo¢nu izvidi u okviru odredenog prethodnog postupka. Kriminalisticko
obavjestajno djelovanje odvojeno je od kriminalisticke istrage koja se provodi u okviru re-
dovnog prethodnog postupka. KriminalistiCko obavjestajne informacije, prikupljene u fazi
kriminalisti¢ko obavjestajnog djelovanja, naknadno se mogu uvrstiti u spis predmeta koji
se vodi u okviru kriminalisticke istrage ukoliko se utvrdi njihova povezanost s konkretnim
kaznenim djelom koje je predmet kriminalisticke istrage.

Definicija kriminalisticko obavjestajne djelatnosti u uzem smislu moze se pronaciiu
sluzbenim dokumentima EU-a. Okvirna odluka Vijec¢a 2006/960/PUP od 18. prosinca 2006.
o pojednostavljenju razmjene informacija i obavjestajnih podataka izmedu tijela zaduzenih
za provodenje zakona u drzavama ¢lanicama Europske unije definira kriminalisticko oba-
vjestajno djelovanje/operaciju kao fazu u postupku, koja prethodi stadiju istrage, a tijekom
kojeg nadlezno tijelo zaduzeno za provodenje zakona ima pravo, u skladu s nacionalnim
zakonodavstvom, prikupljati, obradivati i analizirati informacije o zlocinu ili kriminalnim
aktivnostima kako bi utvrdilo je li konkretno kazneno djelo pocinjeno, odnosno postoji li
vjerojatnost da ¢e biti poCinjeno u buducnosti.

Terminoloske probleme izloZene u radu potvrduje i hrvatski prijevod teksta Okvirne
odluke Vije¢a 2006/960/PUP koja je u hrvatski pravni sustav implementirana donosenjem
Zakona o pojednostavljenju razmjene podataka izmedu tijela drzava ¢lanica Europske unije
nadleznih za provedbu zakona, NN 56/15., na snazi od 30. 5. 2015. U prijevodu teksta Okvir-
ne odluke Vije¢a 2006/960/PUP rabi se termin ,,obavjestajni podatak, a u zakonu kojim se
implementira gore navedeni pravni akt ne spominje se termin informacija i obavjestajna
informacija ve¢ samo podatak, $to nije u skladu sa sadrzajem pravnog teksta koji se odnosi
na razmjenu informacija i obavjestajnih informacija.

Okvirna odluka Vije¢a 2006/960/PUP predstavlja jedan od najznacajnijih pravnih akata
putem kojih se implementira nacelo ,,pristupa informacijama i kriminalisticko obavjestajnim
informacijama®. Nacelo pristupa znaci da svaki sluzbenik tijela otkrivanja i progona iz po-
jedine drzave clanice EU-a moze dobiti potrebne informacije i kriminalisticko obavjeStajne
informacije od druge drzave Clanice i da ¢e tijelo otkrivanja i progona u toj drugoj drzavi
¢lanici, koja ima informacije, njih dati na raspolaganje radi odredene svrhe, posStujuéi zahtjeve
istrage koja je u tijeku u toj drzavi.’ Navedeno nacelo postavlja temelje za uc¢inkovito djelo-
vanje Europskog kriminalisti¢ko obavjestajnog modela (eng. European Criminal Intelligence
Model — ECIM) kojega ¢ine drzave Clanice i agencije EU-a nadlezne za borbu protiv teskih
i organiziranih oblika kriminaliteta.

Iz Zakona o pojednostavljenju razmjene podataka izmedu tijela drzava ¢lanica Europ-
ske unije nadleznih za provedbu zakona ne moze se razabrati da pravni akt sadrzi odredbe
koje se odnose takoder na kriminalisticko obavjestajnu djelatnost. Isto tako se rabi pogresan

3 Vise o tome u Potpari¢ (2009).

¢ Nakon teroristickih napada u SAD-u 2001. godine i u Madridu 2004. godine, EU je prepoznala vaznost
uspostavljanja proaktivne kriminalisticko obavjestajne djelatnosti koja je Haskim programom za zastitu slo-
bode, sigurnosti i pravde, donesenim od Europskog vije¢a 2004. godine, unesena u sigurnosnu arhitekturu
EU-a kao novi nacin policijskoga rada. Ministri unutarnjih poslova i ministri pravosuda 2005. godine donijeli
su odluku o uspostavljanju ECIM-a i implementaciji nacela obavjestajno vodene policijske djelatnosti kako
od strane agencija EU-a, tako i od strane drzava ¢lanica EU-a (Potparic, 2014).
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pojam ,,podatak® za prijevod engleskoga pojma ,.information* (informacija) i ,,intelligence*
(obavjestajna informacija), a §to je stru¢no pogresno.

Navedeni nam primjer moze pokazati kako nedosljedna i pogresna uporaba kriminali-
sticko obavjestajne terminologije i njezino manjkavo poznavanje moze u cijelosti izmijeniti
razumijevanje odredenih pravnih akata te predstavljati potencijalni izvor problema pri njihovoj
implementaciji, kao i sporazumijevanju na medunarodnoj razini. Sa sli¢nim se problemima
susretala - te se 1 dalje susreée i Slovenija - gdje je i dalje na snazi ¢lanak 11. Zakona o poli-
cijskim poslovima i ovlastima koji koristi pogresnu terminologiju u podru¢ju kriminalisticko
obavjestajne djelatnosti, a $to uzrokuje pogresno poistovjecivanje kriminalisticko obavjestajne
djelatnosti s podru¢jem prikupljanja informacija od informatora.

Razlicita istrazivanja upozorila su na povezanost izmedu pogresnog razumijevanja biti
kriminalisticko obavjestajne djelatnosti i uporabe pogresne terminologije, s jedne strane - te
suradnje izmedu policija i implementaciju kriminalisticko obavjestajne djelatnosti, s druge
strane (Kleiven i Harfield, 2008; Potparic, 2014; OSCE, 2017).

U Republici Hrvatskoj Zakon o policijskim poslovima i ovlastima glede kriminali-
sticko obavjestajne djelatnosti sadrzi tri pojma koji ne spominju explicite tu djelatnost, ali
se nedvojbeno na nju odnose. To je pojam kriminalisticko istrazivanje, ¢lanak 1. st. 1. tocka
7., analiticka obrada podataka, ¢lanak 2. stavak 1. tocka 8. i policijska ovlast prikupljanje,
procjena, pohrana, obrada i koristenje podataka.

Za predmetno razmatranje vazan je i organizacijski aspekt kojeg ureduje Uredba o
unutarnjem ustroju Ministarstva unutarnjih poslova’ koja u ¢lanku 41., ustrojava Sluzbu za
kriminalisticko obavjestajne poslove. U navedenim poslovima sredi$nja je figura informator
$to je u razmatranome smislu jedno parcijalno rjeSenje jer kriminalisti¢ko obavjestajna dje-
latnost nije samo koristenje informatora, ve¢ bitno Sire. Pojedine aktivnosti koje pripadaju
kriminalisti¢ko obavjestajnoj djelatnosti propisane su u drugim sluzbama, ali takav ustroj
nije sustavan.

Pored na¢elne normativne razine koja dopusta takvu djelatnost vazno je istaknuti kako
bi morala postojati i nacelna ogranienja jer su odstupanja od postovanja ljudskih prava u
slu¢aju kada kazneno djelo nije po¢injeno, jos manje prihvatljiva. To se prije svega odnosi na
dvije cjeline, prikupljanje informacija o kaznenom djelu (bez obzira na stadij) i prikupljanje
podataka i informacija o poc€initelju.

4. KONCEPT OBAVJESTAJNO VODPENE POLICIJSKE DJELATNOSTI

Pojam ,,/ntelligence-Led Policing® odnosno Obavjestajno vodena policijska djelatnost pojavio
se u Velikoj Britaniji oko 1990. godine. Tada je policija u okrugu Kent razvila novi koncept
odgovora na povecéanje broja imovinskog kriminaliteta u kontekstu smanjenja policijskog
proracuna. Rukovoditelji policije bili su uvjerenja da je mali broj ljudi odgovoran za veliki
postotak pocinjenih kaznenih djela na njihovu podrucju. Koncept je predvidao postupanje
s pozivima gradana tako da se policija odaziva samo na nuzne pozive, a svi ostali pozivi da
se preusmjeravaju na sluzbe izvan policije. Tako je policija mogla svoje resurse usmjeriti

7 Narodne novine br. 70/2012.
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na pridobivanje informacija i stvaranje kriminalisti¢ko obavjestajnih informacija o krimi-
nalnim skupinama i pojedincima koji su bili odgovorni za ve¢inu imovinskog kriminaliteta.
U razdoblju od tri godine policija je s novim na¢inom rada koji se temeljio na proaktivnom
pristupu i na rjesavanju problema usmjerenim policijskim radom uspjela smanjiti imovinski
kriminalitet za 24 %. S novim konceptom provodenja policijske djelatnosti policija se pri
prikupljanju informacija i stvaranju kriminalisticko obavjestajnih informacija vise usredotocila
na pocinitelje kaznenih djela negoli na sama kaznena djela (Mallory, 2007; Peterson, 2005).

Uspostavljena kriminalisticko obavjestajna funkcija u policijskoj organizaciji koja
se temelji na konceptu Obavjestajno vodene policijske djelatnosti u teoriji je ponajprije
namijenjena za osiguranje dvaju segmenata (Carter, 2004; Ratcliffe, 2008):

*  preventivna i proaktivna djelatnost: obuhvaca prikupljanje i nadogradnju informa-
cija u svezi kriminaliteta i uporabu tih informacija za uhi¢enje pocinitelja, istragu
pocinitelja i oblikovanje strategije za eliminiranje ili smanjenje kriminaliteta;

* planiranje i rasporedivanje raspolozivih sredstava u organizaciji.

Kod Obavjestajno vodene policijske djelatnosti, za razliku od tradicionalnog razumije-
vanja i uporabe obavjestajne djelatnosti kao isklju¢ive potpore pojedinim istragama, predvida
se uporaba kriminalisti¢ko obavjestajnih informacija i na operativnoj razini kao potpora
pojedinim istragama, ali i pri strateSkom planiranju i rasporedivanju raspolozivih sredstava.
Tako je doslo do preokreta na nacin da kriminalisti¢ko obavjestajna djelatnost usmjerava
istraznu djelatnost, a ne obrnuto (IACP, 2002; Ratcliffe, 2008).

Carter (2009) za strategiju Obavjestajno vodene policijske djelatnosti predlaze sljede¢u
definiciju: ,,Rijec je o prikupljanju i analiziranju informacija koje su povezane s kriminalite-
tom i okolnostima koje doprinose kriminalitetu, a konacan rezultat predstavljaju obavjestajne
informacije koje su namijenjene potpori tijela otkrivanja i progona pri oblikovanju opera-
tivnih odgovora na prijetnje i/ili strateSkom planiranju koje je povezano s novonastalim ili
promjenjivim prijetnjama.*

Nov nacin policijskoga rada u samoj srzi ne predstavlja revolucionaran nacin obav-
ljanja policijske djelatnosti. Obavjestajna policijska djelatnost pridrzava se najznacajnijih
nacela vodenja, policijskog rada u zajednici, problema usmjerenog policijskog rada i analize
informacija. Koncept Obavjestajno vodene policijske djelatnosti predstavlja poslovni model
i proces upravljanja s informacijama koje policijskim organizacijama omogucavaju bolje
razumijevanje kriminaliteta i na temelju raspolozivih sredstava donoSenje najprimjerenijih
operativnih i strateskih mjera s ciljem ograni¢avanja i sprjecavanja kriminaliteta (Ratcliffe i
Guidetti, 2008). Tilly (2008) drzi kako se sustina koncepta Obavjestajno vodene policijske
djelatnosti ogleda u pametnom nacinu obavljanja policijske djelatnosti koji koristi modernu
informacijsku tehnologiju i uvodi nove metode u provodenju policijske djelatnosti.

Ratcliffe (2016) je za lakSe razumijevanje same biti ObavjeStajno vodene policijske
djelatnosti oblikovao ,,4-i model* (intent / namjera, interpret / tumacenje, influence / usmjera-
vanje, impact / utjecaj) koji predstavlja pojednostavljen opis Obavjestajno vodene policijske
djelatnosti iako ona u stvarnosti predstavlja kompleksniji proces. Ako zelimo da taj model
postigne svoj puni potencijal, sve Cetiri komponente moraju pravilno djelovati. Na pocetku
vodeci kadar usmjerava rad i dodjeljuje zadatke kriminalisticko obavjesStajnim jedinicama gdje
kriminalisti¢ka analitika ima sredi$nju ulogu. One su odgovorne za prikupljanje i analiziranje
informacija te tumacenje kriminalnoga okruzenja pa na temelju steCenoga znanja utjeu na
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vode¢i kadar koji donosi odluke na nacin da obavjestajne informacije imaju klju¢nu ulogu
pri njihovu donosenju - odnosno pri provedbi preporuka koje su ukljucene u obavjestajne
informacije.

U nastavku ¢emo se usredotociti na fazu proaktivne policijske djelatnosti u okviru Oba-
vjestajno vodene policijske djelatnosti, a posebno segmenta koji je namijenjen prikupljanju i
nadogradnji informacija u svezi s prijetnjama kriminaliteta te pracenju aktivnosti kriminalnih
udruzenja. Razumijevanje ove faze kriminalisticko obavjestajne djelatnosti, prema nasemu
je misljenju, preduvjet za implementaciju proaktivnih kriminalisticko obavjestajnih modela
u pravome znacenju te rijeci.

5. PROAKTIVNA KRIMINALISTICKO OBAVJESTAJNA DJELATNOST

Glavna odlika koncepta Obavjestajno vodenog policijskog rada jest omogucavanje proaktivnog
pristupa u radu policije, koji dopunjuje tradicionalni, reaktivni pristup u policijskom radu.
To se do sada pokazalo kao ucinkovit pristup u borbi protiv organiziranog kriminaliteta, koji
se temelji na boljem iskoriStavanju resursa i ciljanom odredivanju i rjeSavanju prioritetnih
zadataka. Proaktivan i prema buduénosti okrenut pristup u okviru novoga modela olakSava
sprje¢avanje, smanjenje, prekidanje i eliminiranje kriminaliteta (OSCE, 2017).

Kao $to smo ve¢ prethodno istaknuli, implementacija obavjeStajnog modela koji se
temelji na konceptu Obavjestajno vodene policijske djelatnosti, omogucila bi stavljanje veceg
naglaska na proaktivan i preventivan policijski pristup i tako bi dopunjavala postoje¢i reaktivni
policijski rad. Proaktivna i preventivna komponenta znacajni su segmenti i na operativnoj i
na strateskoj razini.

Za operativnu razinu to znaci da se u slucaju potrebe moze - veé u fazi operativnog
istrazivanja kada se raspolaze sa stupnjem vjerojatnosti da jest odnosno - da ¢e biti pocinje-
no kazneno djelo, a koji stupanj vjerojatnosti policiji ne omogucuje da svoje istrazivanje
usredoto¢i na odredenog pocinitelja radi pronalaska dokaza, s ciljem provjere sumnje da je
pocinjeno kazneno djelo - pod posebnim uvjetima koristiti odredenim prikrivenim istraznim
radnjama. Te se radnje mogu poduzeti kada s klasi¢nim policijskim metodama odnosno blazim
mjerama nije moguce dosec¢i dokazni standard do tocke da se moze poduzeti kriminalisti¢ko
istrazivanje s ciljem prikupljanja dokaza radi kaznenog progona. Pored toga, policijska tijela u
proaktivnim policijskim modelima sustavno prikupljaju informacije o identificiranim metama
koje su osumnji¢ene za pocinjenje teskih kaznenih djela odnosno za ¢lanstvo u kriminalnim
organizacijama a s ciljem sprjecavanja kaznenih djela te prikupljanja dokaznog gradiva koji
omoguéuje provodenje kaznenog postupka.

Za stratesku razinu to znaci da se uspostavi sistem sustavnog prikupljanja informacija
za potrebe strateske analize koja osigurava konacne strateske kriminalisticko obavjestajne
rezultate koji nas informiraju o najopasnijim prijetnjama vezanim uz kriminalitet te predstav-
ljaju temelj za odredivanje prioriteta u borbi protiv kriminaliteta. Nakon toga slijedi planiranje
i rasporedivanje raspolozivih sredstava u organizaciji koji osiguravaju uvjete za provodenje
donesenih odluka u svezi borbe protiv identificirane kriminalne prijetnje te predstavljaju is-
hodiste za oblikovanje adekvatnih holistickih strategija za eliminiranje ili smanjenje prijetnji,
a koji su ujedno i temelj za provodenje proaktivne operativne kriminalisticko obavjestajne
djelatnosti.
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Moramo biti svjesni da policijska tijela mogu otkriti kazneno djelo na dva nacina: s
proaktivnim djelovanjem, kada policija reagira prije nego je kazneno djelo pocinjeno ili s
reaktivnim djelovanjem, kada policija reagira nakon §to je kazneno djelo ve¢ pocinjeno. Pri
sprjecavanju i istrazivanju kaznenih djela na podrucju organiziranog kriminaliteta policija
je primorana proaktivno reagirati s obzirom na to da se kod tih kaznenih djela u pravilu ne
pojavljuju klasiéne zrtve kaznenih djela koje bi bile zainteresirane da se ono prijavi policiji. Pri
istrazivanju tih kaznenih djela policija je u velikoj mjeri ovisna o svojem vlastitom djelovanju
koje je u velikoj mjeri determinirano implementiranim proaktivnim konceptom policijskoga
rada koji ima znacajnu ulogu unutar nacionalnog pravnog sustava i omogucéuje ué¢inkovito
provodenje proaktivne kriminalisti¢ko obavjestajne djelatnosti ili predstavlja okvir za nje-
zino provodenje. To znaci da u proaktivnim modelima policija sama mobilizira raspolozive
resurse na temelju objektivnih kriminalisticko obavjestajnih informacija i usredotocuje se na
¢imbenike koji mogu znacajno utjecati na stupanj i razvoj kriminaliteta.

Kao $to znamo, u brojnim je drzavama kazneni postupak podijeljen na dva dijela i to na
tzv. prethodni postupak odnosno predkazneni postupak u kojemu glavnu ulogu ima policija
¢ija je zadaca poduzeti sve potrebno da se uhiti pocCinitelj i otkrije dokazni materijal. Policija
je u toj fazi, ovisno o nacionalnom zakonodavstvu, vise ili manje pod nadzorom tuziteljstva.
U drugome dijelu kaznenog postupka zapocinje strogi sudski postupak (sudska istraga i
kasnije postupanje suda).

U tzv. prethodnom postupku sa stajaliSta policije posebno je znacajna tocka usredoto-
¢enosti istrage. To je tocka u kojoj se istrazivanje pretvara iz opceg ispitivanja i istrazivanja
u pronalazenje dokaza protiv odredenog osumnjicenika. Faza opéeg ispitivanja i istrazivanja
predstavlja takoder fazu prethodnog postupka koja je znacajna sa stajaliSta preventivnog i pro-
aktivnog operativnog pristupa policije u borbi protiv organiziranog kriminaliteta i terorizma.

Brojne drzave s tradicijom na podruc¢ju kriminalisticko obavjestajnog rada uvele su
posebnu fazu koju mozemo oznaditi kao ,,preliminarni diferencijalni stadij*® koju smo ve¢
prije opisali kao ,.kriminalisti¢ko obavjestajno djelovanje*. Ta je faza namijenjena provodenju
mjera s ciljem sprjecavanja pocinjenja kaznenog djela. Kao Sto je istaknulo Vije¢e Europe
(2014), nemogucénost uporabe prikrivenih istraznih radnji od strane policije u tzv. preliminar-
nom diferencijalnom stadiju moze znacajno smanjiti u¢inkovitost sprjecavanja i istrazivanja
organiziranog kriminaliteta.

Upravo radi toga Vije¢e Europe (2014) u svojem dokumentu koji sadrzi preporuke
drzavama ¢lanicama za u¢inkovitiju borbu protiv organiziranog kriminaliteta isti¢e kao zna-
¢ajno razgrani¢enje izmedu, s jedne strane, policijskih aktivnosti koje se provode s ciljem
podizanja odnosno izgradnje informacijske pozicije (preventivna kriminalisticko obavjestajna

¥ Na engleskome govornom podrudju za ovaj se stadij rabe razliciti izrazi kao $to su »pre-crime investigation
stage«, »preliminary inquiry stage«, »anticipative investigation stage«. U ovome stadiju istrazni se kapaciteti
koriste za prikupljanje informacija kojima bi se moglo sprije€iti po¢injenje kaznenog djela, predvidjeti buduce
opasnosti i poduzeti mjere opreza za progon kaznenih djela koja ¢e se tek pocCiniti u buducnosti. Svrha ovog
stadija je viSe prevencija negoli kazneni progon (Arslan 2013; Lomell, 2018). Osim toga, ovaj stadij sluzi
i za podizanje dokaznih standarda/informacijske pozicije do tocke, kad se moze poceti s kriminalistickim
istrazivanjem s ciljem prikupljanja dokaza radi kaznenog progona. U hrvatskoj kriminalistickoj literaturi
prisutan je pojam ,,preliminarna kriminalisticka diferecijalna dijagnoza“. Ako je ona u izrazavanju problema
i njegovu oblikovanju pozitivna, ispunjeni su uvjeti za daljnje istrazivanje, V. Pavisi¢, B., Modly, D., Vei¢,
P., (2006.) 152.

367



Potpari¢, Veic¢: Uporaba proaktivne kriminalisticke obavjestajne djelatnosti
Polic. sigur. (Zagreb), godina 29. (2020), broj 4, str. 356 - 375

djelatnost), te s druge strane aktivnosti koje su usmjerene na prikupljanje dokaza za kazneni
progon. Pritom upozorava da je istovremeno potrebno donijeti adekvatne zakonske mjere
koje ¢e sprijeciti mogucnost zlouporabe te koje ¢e osigurati zastitu ljudskih prava. Takoder
upozorava da je potrebno takvo policijsko djelovanje razlikovati od djelovanja klasi¢nih
obavjestajnih sluzbi.

Nasa je analiza pokazala da neke drzave u svojem zakonodavstvu ve¢ imaju uredeni
tzv. preliminarni diferencijalni stadij gdje policijska tijela mogu koristiti prikrivene istrazne
radnje s ciljem izgradnje informacijske pozicije koja im omogucuje trenutacno reagiranje u
sluc¢aju saznanja da se priprema pocinjenje kaznenih djela ili dovoljan osnov za pokretanje
formalne kriminalisticke istrage u okviru prethodnog postupka. U nastavku ¢emo izloziti neke
europske drzave koje imaju zakonom uredeni preliminarni diferencijalni stadij i na taj nacin
ucinkovito sredstvo u borbi protiv teskog i organiziranog oblika kriminaliteta.

U Belgiji se na temelju odobrenja tuzitelja ili suca za potrebe preliminarnog diferen-
cijalnog stadija mogu koristiti tri mjere: kontrola posiljaka, uporaba policijskih informatora
i tajnih policijskih djelatnika. Sve te aktivnosti izdvajaju se pod nadzorom specijaliziranog
tuzitelja i u okviru posebnog spisa koji nije namijenjen prikupljanju dokaza i zakljucci kojega
nisu dostupni u kaznenom postupku (https://www.ejustice.just.fgov.be).

U Svedskoj se za potrebe preliminarnog diferencijalnog stadija, na temelju odobrenja
tuzitelja, rabe odredene istrazne radnje s pomocu kojih se na prikriven nacin prikupljaju
informacije o cjelokupnom elektronskom prometu s telefona ili kojeg drugog elektroni¢kog
uredaja. Pored toga, na prikriveni se na¢in moze ustanoviti koji se elektroni¢ki komunikacijski
uredaji nalaze na odredenom geografskom prostoru ili u kojem se geografskom prostoru nalaze
odredeni elektroni¢ki komunikacijski uredaji. Policija u toj fazi moze prikupljati informacije
uz pomo¢ informatora, $to je uredeno u policijskom zakonodavstvu i nije predmet odobrenja
pravosudnih tijela. Prikupljene informacije u okviru preliminarnog diferencijalnog stadija
pod posebnim se uvjetima mogu koristiti kao dokaz u formalnom predkaznenom postupku,
ali je potrebno donijeti posebnu odluku kojom se to dopusta. U slucaju da se takva odluka ne
donese, prikupljene se informacije unato¢ tome mogu upotrijebiti za pocetak predkaznenog
postupka unutar kojeg se policija moze, s ciljem prikupljanja dokaza, koristiti prikrivenim
istraznim radnjama (https://www.riksdagen.se).

Nizozemski Zakon o kaznenom postupku omogucuje policijskim tijelima da, u slucaju
sumnje da se priprema odnosno da se ve¢ Cini teSko kazneno djelo, zapo¢nu, na zahtjev tu-
ziteljstva, s preliminarnim istrazivanjem koje smo mi nazvali preliminarnim diferencijalnim
stadijem. Policija u slu¢aju sumnje na tesko kazneno djelo moze koristiti svoje istrazne
ovlasti te moze imati pristup javnim bazama podataka ustanovljenim zakonom. U slucaju
sumnje na pripremanje teroristickoga napada, tuzitelj moze, uz odobrenje suca, zahtijevati
podatke od imatelja elektronickih zbirki podataka odnosno onih koji ih obraduju; te podatke
od javnih telekomunikacijskih drustava. U nastavku se svi ti prikupljeni podaci i informacije
analiziraju i namijenjeni su izgradnji informacijskog polozaja koji je temelj za daljnje mjere
(http://www.ejtn.eu).

Policijska tijela Ujedinjenog Kraljevstva u preliminarnom diferencijalnom stadiju mogu
koristiti razlicite prikrivene istrazne radnje kao $to su tajno pracenje, tajno djelovanje (uporaba
tajnih djelatnika policije) 1 sudjelovanje (uporaba civilnih osoba) te pristup komunikacijskim
podacima i presretanje komunikacija. U pravilu prikupljene informacije u preliminarnom
diferencijalnom stadiju ne mogu se upotrijebiti kao dokaz u kaznenom postupku. Prikupljene
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se informacije rabe kao pomo¢ u sprjecavanju teskih oblika kriminaliteta i terorizma te pri
utvrdivanju koje bi istrazne radnje bile najprimjerenije za prikupljanje dokaza o kaznenom
djelu za potrebe kaznenog postupka. Prikrivene istrazne radnje mogu se provoditi na temelju
odobrenja koje izdaju nadlezni unutar izvr$ne vlasti odnosno za odredene radnje nadlezna
tijela unutar sudbene vlasti (http://www.legislation.gov.uk).

Madarski Zakon o policiji omogucuje policiji provodenje aktivnosti u okviru prelimi-
narnog diferencijalnog stadija unutar kojeg se mogu provoditi sve prikrivene radnje koje su
odredene u Zakonu o kaznenom postupku da bi se na taj nacin prikupile informacije s ciljem
otkrivanja, utvrdivanja i prikupljanja dokaza ili oduzimanja imovinske koristi ostvarene
kaznenim djelom. Policija moze bez odluke suda, a za potrebe prikrivenog prikupljanja infor-
macija provoditi sljedece aktivnosti: zaposliti informatore i ostale osobe za potrebe tajnoga
sudjelovanja; izdavati i koristiti prilagodene dokumente, tajno pratiti; ustanovljavati poduzeca
za tajno djelovanje; praviti zamke i otkupljivati predmete. Za provodenje tajnog djelovanja
i sudjelovanja te nadzor posiljaka potrebna je dozvola tuzitelja. Za sljedece istrazne metode
koje policija koristi prilikom prikrivenog prikupljanja informacija potrebna je odluka suda:
tajna pretraga stanova; tajno pracenje i prisluskivanje u stanovima; nadzor telefona i pisanih
posiljaka; pristup sadrzaju i koriStenje sadrzajem elektronske poste posredovane preko inter-
neta ili druge racunalne tehnologije. Informacije i podaci prikupljeni u okviru preliminarnog
diferencijalnog stadija mogu se, na temelju posebne odluke, koristiti kao dokazni materijal
u okviru kaznenog postupka (http://njt.hu).

Turska u svojem zakonodavstvu takoder poznaje preliminarni diferencijalni stadij gdje
policija moze pod posebnim uvjetima, s ciljem sprje¢avanja odredenih oblika kriminaliteta,
provoditi odredene prikrivene istrazne radnje kao $to su nadziranje i prisluskivanje komu-
nikacije putem telekomunikacijskih sredstava. Prikupljene informacije mogu se rabiti samo
za donosenje mjera za sprjecavanje mozebitnih kaznenih djela, a nije dozvoljena uporaba
informacija kao dokaznog materijala u kaznenom postupku. Na temelju prikupljenih infor-
macija moze se zapoceti predkazneni postupak unutar kojeg policija moze radi prikupljanja
dokaza provoditi prikrivene istrazne radnje (Arslan, 2013).

Mozemo ustanoviti da su brojne drzave, posebno one s dugogodi$njom tradicijom na
podrucju kriminalisticko obavjestajne djelatnosti, uspostavile nacionalni kriminalisticko oba-
vjestajni model koji policijskim tijelima omogucuje provodenje kriminalisti¢ko obavjestajne
djelatnosti tijekom kriminalisti¢kog istrazivanja u okviru predkaznenog postupka koji smo
nazvali ,,preliminarni diferencijalni stadij*. Takvi nacionalni modeli omogucéavaju uporabu
svih potencijala u proaktivnom i preventivnom pristupu policijskih tijela protiv organiziranog
kriminaliteta i terorizma.

Pri tom je vrlo vazno to da nacionalno zakonodavstvo detaljno regulira ovlasti, metode
i uvjete pod kojima istrazna tijela mogu prikupljati i raspolagati s informacijama postujuci
pritom medunarodne standarde ljudskih prava. Najc¢esce se u vezi s provodenjem kriminali-
sticko obavjestajne djelatnosti ugrozava osiguranje prava na postovanje privatnog i obiteljskog
zivota 1 zaStita osobnih podataka iz ¢lanka 8. Europske konvencije za zastitu ljudskih prava
i temeljnih sloboda (EKLJP) i prava na posteno sudenje iz ¢lanka 6. EKLJP-a (Murdoch i
Roche, 2013; OSCE, 2013).

Drzave moraju osigurati da se zahvat u prava iz ¢lanka 8. EKLJP-a u vezi s pravima
iz ¢lanka 6. EKLJP-a provodi samo u skladu sa sljede¢im uvjetima: a) zahvat mora biti u
skladu s legitimnim ciljem, b) zakonit te ¢) nuzno potreban u demokratskom drustvu. Treba
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imati na umu da opc¢e ovlasti za koristenje prikrivenih istraznih radnji u kontekstu provodenja
kriminalisticko obavjestajne djelatnosti nisu dovoljne. Zakoni bi trebali sadrzavati precizne
odredbe o uvjetima u kojima se mogu prikupljati informacije uporabom prikrivenih istraz-
nih radnji, s kojim se ciljem te informacije prikupljaju te koliko se dugo ¢uvaju. Navedeno
omogucuje svakom pojedincu moguénost predvidanja uvjeta u kojima bi se mogle izvr$avati
takve ovlasti i u kojima bi se potencijalno mogao naci kao objekt istrazivanja. Pored toga, u
zakone je potrebno uvrstiti odredbe koje imaju za cilj sprijeciti zlouporabe pri provodenju
prikrivenih istraznih radnji u okviru kriminalisti¢ko obavjestajne djelatnosti, a posebno je
potrebno adekvatno urediti pitanja koja se odnose na prirodu, opseg i trajanje prikrivenih
istraznih radnji, uvjete za primjenu tih radnji, odrediti tijela nadlezna za davanje dopustenja
i provodenje nadzora te uspostaviti sustav pravne zastite pojedinca koji je objekt policijskog
postupanja (Murdoch i Roche, 2013).

U osiguravanju postovanja ljudskih prava policijska tijela medusobno si pomazu stva-
ranjem (RZON) mnemotehnicke preporuke (razmjernost, zakonitost, odgovornost, nuznost)
koja osigurava osposobljenost policijskih djelatnika za poznavanje i razumijevanje nacela
prilikom uporabe odredenih ovlasti u okviru provodenja kriminalisti¢ko obavjestajne djelat-
nosti. Cinjenica je da sama pravna regulativa ne osigurava automatsko postovanje ljudskih
prava i temeljnih sloboda. Zbog toga je potrebno ve¢ u fazi planiranja provodenja istraznih
ovlasti u okviru kriminalisti¢ko obavjestajnog procesa osigurati da se navedeno provodi na
temelju Cetiriju temeljnih nacela koja osiguravaju postovanje ljudskih prava u policijskom
postupanju, a posljedi¢no tome i sudskome postupku (James, 2016):

a) razmjernost: potrebno je uravnoteziti opseg i stupanj istraznih mjera s tezinom i
opsegom pocinjenog kaznenog djela. Istrazne mjere moraju $to manje zahvatiti
privatni zivot osobe na koju se primjenjuju, kao i ljude u njezinoj blizini. Pritom je
potrebno osigurati da su uzete u obzir sve razumne alternative koje bi mogle postic¢i
zeljene ciljeve manjim naruSavanjem privatnosti - ¢im manjim zahvatom u privatan
zivot osobe na koju se istrazne mjere primjenjuju, kao i ljude u njezinoj blizini;

b) zakonitost: mjera mora biti u skladu sa zakonskim i podzakonskim propisima, a
pritom je potrebno imati na umu da interni propisi ili smjernice same po sebi ne
osiguravaju zakonitost i kao takve samostalno nisu predmet mozebitnog provje-
ravanja zakonitosti primijenjenih istraznih mjera;

¢) odgovornost: relevantne odluke i radnje trebaju biti utemeljene i zabiljezene, kao i
odluke da se odredene radnje ne poduzimaju. Uz to, preporucuje se da se za svaki
predmet vodi poseban dnevnik u kojemu bi bile evidentirane sve odluke i radnje;

d) nuZznost: krSenje ljudskih prava, ukljucujuéi i nastalu kolateralnu stetu, uvijek mora
biti opravdano. Istrazitelji moraju dokazati da je predlozena mjera nuzno potrebna
za postizanje uspjesnog rezultata kriminalisti¢ke istrage.

Pri uspostavljanju sustava koji osigurava dosljedno postivanje ljudskih prava pored
Europske konvencije za zastitu ljudskih prava i temeljnih sloboda’ potrebno je imati u vidu

? Konvencija za zastitu ljudskih prava i temeljnih sloboda (MU Br. 18/97, 6/99, 14/02, 13/03, 9/05, 1/06,
2/10), dostupno na: https://www.zakon.hr/z/364/(Europska)-Konvencija-za-za%C5%A 1 titu-ljudskih-prava-
i-temeljnih-sloboda
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i Konvenciju 108 Vije¢a Europe'® i Direktivu EU-a o zastiti pojedinaca u vezi s obradom
osobnih podataka od strane nadleznih tijela u svrhe sprjecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrS§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka''.
Uz to postoje i vrlo vazne presude Europskog suda za ljudska prava koje su bitne za predmet
razmatranja, kao $to su S. and Michael Marper V. United Kingdom, (2008) EHCR 15812,
Malone V. United Kingdom, (1984) 7 EHRR 14, Govell V. United Kingdom (1998) Appln.
27237/95, Khan V. Khan V. UK (2001) 31 EHRR 1016.

6. ZAKLJUCAK

Obavjestajno vodena policijska djelatnost je stavila veci naglasak na proaktivno provodenje
policijske djelatnosti za razliku od tradicionalnog razumijevanja policijskoga rada koji je u
svojoj naravi pretezito reaktivan i temelji se na sustavu redovnog patroliranja, hitnoga odgo-
vora na pozive gradana, uporabi policijskih sluzbenika za kriminalisticke istrage i oslanjanju
na policiju i pravni sustav. Obavjestajno vodena policijska djelatnost temelji se na ideji da
je primarna zadaca policije sprjecavanje i opazanje kriminaliteta, a ne odgovaranje na ve¢
pocinjena kaznena djela.

Unato¢ tome §to kriminalistiC¢ko obavjestajna djelatnost i na njoj zasnovana Obavje-
Stajno vodena policijska djelatnost ne predstavljaju novost u radu policije, uo¢avamo kako
se drzave jos uvijek suocavaju sa sporom i teSkom implementacijom novoga nacina rada,
Sto vrijedi takoder za drzave na podrucju jugoisto¢ne Europe. U radu smo utvrdili kako su
teskoce pri implementaciji novoga nacina rada prije svega rezultat nedostatnog razumijevanja
sustine kriminalisticko obavjestajne djelatnosti i Obavjestajno vodene policijske djelatnosti,
nepotpune terminologije i nedostatnog zakonskog uredenja.

Misljenja smo da bi drzave vecu pozornost trebale usmjeriti na obrazovanje, osposoblja-
vanje i osvjeStavanje glede kriminalistiCko obavjestajne djelatnosti te time doprinijeti boljemu
razumijevanju novoga nacina rada. Istovremeno je potrebno usmjeriti posebnu pozornost
na oblikovanje i uporabu pravilne terminologije na podrucju kriminalisti¢ko obavjestajne
djelatnosti, §to - kako predocCava istrazivanje - ne utje€e samo na razumijevanje nego i na
implementaciju novoga koncepta rada.

Brojne se drzave suo¢avaju sa zakonodavnim problemom koji je u svojoj biti jo§ uvijek
reaktivno ureden i u cijelosti ne slijedi razvoj na podrucju implementacije novih proaktivnih
policijskih koncepata. To se odrazava u neadekvatnim uvjetima za ucinkovito obavljanje
proaktivne kriminalisticko obavjestajne djelatnosti, posebno na operativnoj razini. Da bi se
povecala ucinkovitost policijskih tijela u borbi protiv teskih i organiziranih oblika krimi-

10 Zakon o potvrdivanju konvencije za zastitu osoba glede automatizirane obrade osobnih podataka i do-
datnog protokola uz konvenciju (MU Br. 04/05), dostupno na: https://narodne-novine.nn.hr/clanci/medun-
arodni/2005_05_4 38.html

! Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe sprje¢avanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju iz-
van snage Okvirne odluke Vije¢a 2008/977/PUP, dostupno na: https://eur-lex.europa.eu/legal-content/HR/
TXT/?uri=celex%3A32016L0680

12 Vise o tome u Vei¢ (2012).
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naliteta, potrebno je poStovati preporuku Vije¢a Europe koja se odnosi na implementaciju
preventivne kriminalisti¢ko obavjestajne djelatnosti uvodenjem ,,preliminarnog diferenci-
jalnog stadija® gdje se mogu rabiti odredene prikrivene istrazne radnje. Zacijelo je potrebno
istovremeno donijeti i adekvatne zakonske uvjete koji bi sprjecavali mogucnost zlouporabe
te osiguravali zastitu ljudskih prava. Takvo zakonsko uredenje uporabe prikrivenih istraznih
radnji u proaktivne svrhe u skladu je s ¢lankom 8. Europske konvencije za zastitu ljudskih
prava i temeljnih sloboda (1994) koji drzavama dopusta mijeSanje u privatni i obiteljski Zivot,
ako je to u skladu sa zakonom i ako je u demokratskom drustvu nuzno radi interesa drzavne
sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi sprjeCavanja nereda
ili zlo¢ina, radi zastite zdravlja ili morala ili radi zastite prava i sloboda drugih.

Cinjenica je da sama pravna regulativa ne osigurava automatsko postovanje ljudskih
prava i temeljnih sloboda. Zbog toga je potrebno, ve¢ u fazi planiranja provodenja istraznih
ovlasti u okviru kriminalisticko obavjestajnog procesa, osigurati da se ona provode na teme-
lju Cetiriju temeljnih nacela (razmjernost, zakonitost, odgovornost, nuznost) i na taj nacin
pomognu u osiguranju zastite ljudskih prava.

Implementacijom koncepta Obavjestajno vodene policijske djelatnosti, koji uzima u
obzir sve potencijale novog proaktivnog nacina policijskog rada te uvodenjem novog proak-
tivnog kriminalistickog istrazivanja - drzave bi uspostavile uvjete za uc¢inkovitije i uspjesnije
sprje¢avanje i ograni¢avanje teskih i organiziranih oblika kriminaliteta.
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Summary

Damjan Porparic, Petar Vei¢
The Use of Proactive Criminal Intelligence in the Fight Against Serious and Organised Crime

The paper focuses on criminal intelligence and intelligence-led policing that originates out of it as a
generally accepted concept of police work in the EU and the world. It highlights a rather slow applica-
tion of the new way of police work, particularly in countries lacking tradition in using intelligence for
police purposes, such as Southeast European countries. These countries experience a lack of under-
standing of criminal intelligence, inappropriate terminology, and insufficient legislation. Intelligence-
led policing, based on the idea that the primary task of the police is to prevent and detect crime and
not to respond to already committed crimes, represents a new approach in the criminal investigation.
The new way of policing plays a significant role in the fight against serious and organised crime and
terrorism provided that it is used proactively. The authors suggest more attention should be paid to the
establishment of a system that would allow the use of specific special investigative techniques as part
of criminal intelligence in the development stage, primarily intended for proactive policing to build
up an information position. Consequently, the conditions for implementing this new type of proactive
criminal investigation would be satisfied.

Keywords: intelligence-led policing, proactive criminal intelligence, criminal intelligence, criminal
intelligence operation, criminal investigation.
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