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PETAR VEIC

Normativna uredenost pohrane, obrade i Cuvanja
podataka molekularno-genetske analize u Republici
Hrvatskoj

SaZetak

Dok o dopustivosti uzimanju bioloskog materijala od pojedinca radi molekularno-
genetske analize postoji visoki stupanj suglasnosti, pohrana, obrada i cuvanje takvih
podataka izazivaju jos uvijek odredene dvojbe. Predmetno razmatranje bavi se otvore-
nim pitanjima koja doti¢u pohranu, obradu i cuvanje podataka molekularno-genetske
analize. Da se radi o ozbiljnom pitanju svjedoci i presuda Europskog suda za ljudska
prava koja ustraje na odredenim ogranicenjima u pohrani, obradi i cuvanju takvih
podataka. Rad je podijeljen, pored uvoda i zakljucka, u tri dijela. U prvom dijelu
govori se o podatku koji nastaje molekularno-genetskom analizom (DNK-profilu).
U drugom dijelu rijec je o zbirkama podataka, dok u trecem dijelu slijedi poredbeni
prikaz normativnih uvjeta koji se odnose na molekularno-genetsku analizu.

Kljucne rijeci: molekularno-genetska analiza, osobni podatak, DNK-profil, zbirka
podataka.

UVOD

Uspjesnost otkrivanja 1 dokazivanja kaznenih djela znacajnim dijelom ovisi o osobnim
podacima koji su prikupljeni i pohranjeni u zbirkama podataka. Aktualni koncept zastite
ljudskih prava u tom smislu postavlja ogranicenja glede cilja radi kojeg se osobni podaci
smiju prikupljati, osoba od kojih se smiju prikupljati, vrste osobnih podataka, nac¢ina 1
vremena koriStenja i dr. Navedenim ogranicenjima hoce se optimizirati odnos izmedu
zaStite prava na privatnost osobe 1 uc¢inkovitosti represivnog sustava u otkrivanju i do-
kazivanju kaznenih djela.

*prof. dr. sc. Petar Vei¢, Pravni fakultet Sveucilista u Rijeci.
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Pocetak koriStenja podataka molekularno-genetske analize' radi utvrdivanja iden-
titeta osobe je 1985. godina (Pavisi¢ i dr., 2006:567). Otkric¢e je znacilo poboljSanje u
istrazivanju kaznenih djela u mjeri u kojoj je to bila daktiloskopska identifikacija krajem
XIX. stolje¢a. Razmatrana metoda je u svojem pocetku izazvala opée odusevljenje da
bi vrlo brzo, ve¢ u prvom desetlje¢u primjene, pored niza otvorenih pitanja koriStenja
tradicionalnih kriminalistickih zbirki podataka, otvorila i neka nova pitanja.

Predmetno istrazivanje podijeljeno je u tri dijela. U prvom dijelu govori se o po-
datku kao osnovi kriminalisticke zbirke podataka. Naglasak je u tom dijelu na podatku
molekularno-genetske analize i njegovu odnosu s drugim sli¢nim podacima koje prikuplja
policija (osobne podatke koje prikupljaju tijela javne vlasti). Propisi koji ureduju zastitu
osobnih podataka grupiraju se u dvije skupine. Prvu skupinu propisi ne imenuju dok
drugu skupinu predstavljaju posebne kategorije osobnih podataka, tzv. osjetljivi podaci?.
Prikazani normativni pristup obvezuje tijela javne vlasti na briznije postupke naspram
posebnih kategorija osobnih podataka. Normativna ogranicenja u utvrdivanju podataka
molekularno-genetske analize odnose se naspram karaktera, bolesti i rasnog podrijetla
osobe, §to je normativno izrijekom zabranjeno.

U drugom dijelu govori se o kriminalistickim zbirkama podataka. Propisi o kri-
minalisti¢kim zbirkama podataka sadrzani su u propisima koji ureduju ovlasti i poslove
policije i tu je zapravo seades materiae. Medutim, kad su posrijedi podaci o molekular-
no-genetskoj analizi normativna osnova sadrzana je i u propisima koji ureduju kazneni
postupak 1 podzakonskim aktima donesenih temeljem potonjeg propisa. U cjelini gleda-
juéi — u pitanju su tri cjeline propisa. Prva, koja se odnosi na zastitu osobnih podataka,
druga koja se odnosi na propise ZKP/08. i treca cjelina su propisi koji ureduju ovlasti i
postupanje policije. U navedenom dijelu govori se o obradi, pohrani i cuvanju podataka o
molekularno-genetskoj analizi. Svaka od navedenih aktivnosti ima svoj stvarni i pravni
sadrzaj koji je potrebno prikazati. Ovdje se analizira i znacenje presude Europskog suda
za ljudska prava (ESLIP), [S. and Michael Marper v. United Kingdom 30562/04 (2008)
ECHR 1581] za razmatrana pitanja. Citirana presuda razmatra povredu prava na privatnost
u slucaju kad je nakon oslobadajuce presude rezultat molekularno-genetske analize ostao
1 dalje pohranjen u odgovaraju¢im zbirkama podataka.

'V. bilj. 6. Propisi koji ureduju razmatrano podruéje nedosljedno koriste nazive pojma koji je predmet
razmatranja. Zakon o kaznenom postupku (ZKP/08., 152/08., 76/09. i 121/11.) koristi naziv mole-
kularno-genetska analiza (usp. ¢l. 187, 202., 211., 327. i dr.). Pravilnik o nac¢inu uzimanja uzoraka
bioloSkog materijala za analizu deoksiribonukleinske kiseline (NN 107/99.) govori o analizi deok-
siribonukleinske kiseline. Pravilnik o ustrojstvu i nac¢inu vodenja zbirki s automatskom obradom
podataka o utvrdivanju istovjetnosti osumnjicenika (NN 157/09.) govori o molekularno-genetskoj
analizi, a produkt navedene analize moZze biti DNK-profil (v. ¢l. 5. Pravilnika). U literaturi je takoder
prisutno nedosljedno koristenje naziva. U predmetnom radu koristi se naziv sukladno s Pravilnikom o
ustrojstvu i nac¢inu vodenja zbirki s automatskom obradom podataka o utvrdivanju istovjetnosti osum-
njicenika koji spominje oba pojma, molekularno-genetsku analizu i DNK-profil.

2V. ¢lanak 6. Konvencije Vije¢a Europe o za$titi osoba u svezi s automatskom obradom osobnih poda-
taka. (NN-MU 4/05. 1 6/05.)
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U tre¢em dijelu prikazana je normativna osnova razmatranog pitanja u tri drzave
Europske unije (Austrije, Svicarske 1 Slovenije) te u dvije tranzicijske drzave (Srbije i
Crne Gore).

1. PODATAK

Podatak je priop¢enje o neCemu. Obavijest je protumaceni podatak (Pavisi¢ i dr., 2006:39).
Oba pojma valja shvatiti ekstenzivno jer je to nuzno ne samo u kriminalistici ve¢ i u ostalim
zivotnim podrucjima. [zvori podataka i obavijesti su raznovrsni: osobe, predmeti, isprave
1dr. S obzirom na razli¢itost izvora sustav kriminalistike mora biti takav da omogucava
koristenje sjedinjenih spoznaja za koriStenje podataka. U srediStu naseg interesa su podaci
nastali molekularno-genetskom analizom koji pripadaju skupini osobnih podataka?® i njihov
odnos prema drugim podacima koje prikuplja policija. Informacija je dinamicka katego-
rija te je uvijek namjenski usmjerena. Za razliku od podataka, informacija je subjektivno
uvjetovana, povezana je s procesom ljudskog razmisljanja. Podaci postaju informacije kada
za njih pokazemo interes, zanimanje. Uz odredenu vrstu i koli¢inu podataka koje poruka
sadrzi (donosi), o sposobnosti, iskustvu i spretnosti onoga koji je prima ovisi kako ¢e na
to reagirati, da li ¢e podatke uopée razumjeti ili im vjerovati, te kako ¢e reagirati. Ako
poruka kod onoga koji je primi ne pridonese odluci, zadovoljenju potrebe za znanjem,
onda takva poruka nije informacija, ve¢ samo neutralna poruka.

Razlikuje 1i se osobni podatak koji je nastao molekularno-genetskom analizom od
drugih osobnih podataka — predstavlja pocetno pitanje razmatranja. Normativno gledajuci
takva razlika postoji jer propisi o kojima je u nastavku rije¢ dopustaju "izvlacenje" iz
bioloSkog materijala samo odredenih podataka. Izrijekom je navedena mogucnost iden-
tifikacije osobe, dok je izrijekom zabranjeno utvrdivanje zdravstvenog stanja i karaktera
osobe dok o istrazivanju drugih osobnih podataka propisi ne govore. Moze se zakljuciti
da je utvrdivanje drugih osobnih podataka ¢ije prikupljanje nije taksativno nabrojeno
kao zabranjeno, dopustivo.

1.1. Normativna osnova zaStite osobnih podataka

Za zastitu osobnih podataka prikupljenih molekularno-genetskom analizom vazne
su dvije skupine propisa. Prva skupina su propisi medunarodnoga prava u koje pripadaju
medunarodni ugovori i preporuke, dok u drugu skupinu pripadaju propisi unutarnjeg prava.

U tekstu Konvencije za zastitu ljudskih prava i temeljnih sloboda (Konvencija, NN-
MU 18/97.) ne postoji poseban ¢lanak koji je posvecen zastiti osobnih podataka. Zapravo
je u praksi ESLJP artikulirana zastita u okviru ¢lanka 8. Konvencije, odnosno, prava na
privatni i obiteljski zivot*. Propis koji svestranije ureduje to pitanje je Konvencija Vijec¢a
Europe o zastiti osoba u svezi s automatskom obradom osobnih podataka.

3Osobni podatak je svaka informacija koja se odnosi na identificiranu fizicku osobu ili fizicku osobu
koja se moze identificirati. Osoba koja se moze identificirati je osoba ¢iji se identitet moze utvrditi
izravno ili neizravno, posebno na osnovi jednog ili vise obiljezja specifi¢nih za njezin fizicki, psiholos-
ki, mentalni, gospodarski, kulturni ili socijalni identitet (v. ¢l. 2. st. 1. t. 1. Zakona o zaStiti osobnih
podataka). (ZoZOP, NN 103/03., 118/06., 41/08., 130/11. i 106/12. — procisceni tekst.)

4Cl. 8. Konvencije propisuje: Svatko ima pravo na po§tovanje svoga privatnog i obiteljskog Zivota,
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Pored navedenih dokumenta koji imaju vaznost za molekularno-genetsku analizu
zbog kriminalisti¢kog istrazivanja, valja spomenuti i dvije preporuke koje rubno ureduju
to pitanje u sklopu uredenja molekularno-genetske analize zbog zdravstvenih razloga®.

Na nacionalnoj razini zastiti osobnih podataka pridaje se znacajnija vaznost. Prvi
specifi¢ni izvor prava je ZKP/08. koji izravno spominje neka od pitanja molekularno-
genetske analize u sklopu vjestac¢enja®. Drugi propis je Zakon o policijskim poslovima i
ovlastima (ZoPPO — NN 76/09.) koji ne spominje izravno molekularno-genetsku analizu
ali govori o vremenu ¢uvanja podataka o osobama prema kojima je poduzeta provjera ili
utvrdivanje identiteta. U odnosu na prvu skupinu osoba osobni podaci se mogu cuvati
pet godina, a u odnosu na drugu deset godina (¢l. 26. st. 1. t. 5.1 6. ZoPPO-a). Navedene
skupine osoba mogu biti predmetom istrazivanja u razmatranom smislu ali je tu moguca i
treca skupina osoba koja je statisticki gledano najbrojnija. To su osobe kojima je identitet
nesumnjiv ali je potrebno utvrditi njihov odnos s odredenim kaznenim djelom, uspore-
dujudi trag pronaden na mjestu poc¢injenja kaznenog djela s njegovim DNK-profilom.

Cetvrti propis je Pravilnik o na¢inu uzimanja uzoraka bioloskog materijala za
analizu deoksiribonukleinske kiseline. To je propis koji je zastario glede na¢ina uredenja
pitanja kao i broja pitanja koja je nuzno urediti. Navedeni Pravilnik donesen je temeljem
Zakona o kaznenom postupku koji je u cijelosti prestao vrijediti 1. rujna 2011. Temeljem
aktualnog ZKP/08. novi pravilnik jo$ uvijek nije donesen iako je rok za njegovo donosenje
istekao (¢l. 572. st. 1. t. 18. ZKP/08.). Jedini podzakonski akt donesen temeljem aktual-

doma i dopisivanja. Javna vlast se nec¢e mijesati u ostvarivanje toga prava, osim u skladu sa zakonom
1 ako je u demokratskom drustvu nuzno radi interesa drzavne sigurnosti, javnog reda i mira ili gospo-
darske dobrobiti zemlje, te radi sprjecavanja nereda ili zlo¢ina, radi zastite zdravlja i morala ili radi
zastite prava i sloboda drugih.

>Recommendation No. R (94) 14 i Recommendation No. R (97) 5 on the Protection of Medical Data.
®V. bilj. 1. Propis koji spominje molekularno-genetsku analizu je ¢l. 211. st. 3. ZKP/08., koji ovlas¢uje
na uzimanje bez privole neintimnih uzoraka radi molekularno-genetske analize od osumnji¢enika za
kazneno djelo za koje je propisana kazna zatvora. Drugi propis je ¢l. 327. ZKP/08.: (1) Tijelo koje vodi
postupak moze odrediti molekularno — genetsku analizu ako postoji vjerojatnost da ¢e se tom analizom
pribaviti podaci korisni za dokazivanje kaznenog djela. (2) Za svrhu iz stavka 1. ovog ¢lanka, tijelo koje
vodi postupak ¢e prije i tijekom kaznenog postupka za kazneno djelo za koje je se progoni po sluzbenoj
duznosti, odrediti da se uzmu uzorci bioloSkog materijala: 1) s mjesta pocinjenja i drugog mjesta na
kojemu su tragovi kaznenog djela, 2) od okrivljenika, 3) od zrtve, 4) od druge osobe pod uvjetom da
se ne radi o bioloskom uzorku te osobe, osim ako drukcije nije propisano ovim Zakonom. (3) Ako se
radi o osobi koja je oslobodena duznosti svjedocenja (¢lanak 285.), prije uzimanja uzorka, ta osoba ¢e
se pouciti da moze uskratiti privolu. Izjavu kojom potvrduje primitak pouke i daje privolu na uzimanje
uzoraka bioloSkog materijala i njihovu analizu, osoba oslobodena duznosti svjedocenja ¢e potpisati.
Ako uskrati privolu uzorak se ne smije uzimati od te osobe. (4) Uzimanje uzoraka bioloSkog materijala
s mjesta poc¢injenja kaznenog djela moze naloziti tijelo koje prije pocetka postupka provodi pretragu,
privremeno oduzimanje predmeta, ocevid ili drugu dokaznu radnju. (5) Uzimanje uzoraka bioloskog
materijala 1 analiza ne smije biti uporabljena za utvrdivanje zdravstvenog stanja osobe ili karakternih
osobina osobe. (6) Podaci prikupljeni molekularno — genetskom analizom pohranjuju se i ¢uvaju u
pravilu dvadeset godina nakon zavrSetka kaznenog postupka. (7) Ministar nadleZan za pravosude u
suglasnosti s ministrima nadleZnima za zdravstvo, unutarnje poslove i obranu, propisuje uvjete pod
kojima se podaci iz stavka 6. ovog ¢lanka mogu ¢uvati duze vrijeme od vremena utvrdenog stavkom 6.
ovog Clanka, uvjete brisanja podataka, na¢in uzimanja uzoraka bioloskog materijala, pohranu, obradu,
¢uvanje te o nadzoru nad pohranom, obradom i ¢uvanjem.
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nog ZKP/08. je Pravilnik o ustrojstvu i na¢inu vodenja zbirki s automatskom obradom
podataka o utvrdivanju istovjetnosti osumnji¢enika’.

1.2. Nacela zaStite podataka

Kako bi se ostvarivala zastita osoba ¢iji se podaci prikupljaju, pohranjuju i Cuvajuu
zbirkama podataka, postoji u tom smislu normativna osnova koja je sadrzana u propisima o
kojima je bilo govora u potpoglavlju pod 1.1.. Propisi o kojima je rije¢ tvore sustav nacela:

a) Zakonitost obrade podataka je polazno nacelo u svim postupcima koji se podu-
zimaju povodom DNK-analize. Sama ¢injenica da je neki od postupaka propisan ne znaci
u razmatranom smislu odsutnost potrebe propitivanja zakonitosti. To je podrucje teorije
prava odnosno medusobnog odnosa razli¢itih izvora prava.

b) Svrhovitost obrade podataka, podatke je dopustivo obradivati samo u izri¢ito
odredene svrhe. U razmatranom slucaju to je identifikacija osoba.

¢) Svrhovitost priopcavanja podataka, obvezuje tijelo koje upravlja zbirkom po-
dataka molekularno-genetske analize da pri davanju podataka ispituje svrhu koristenja.

d) Pouzdanost podataka, podaci koji su u bazama podataka moraju biti tocni. Propisi
o prikupljanju i pohranjivanju podataka obvezuju tijelo da brizno ispituje to¢nost podataka
i prema potrebi da podatke uskladuje s novonastalom situacijom.

e) Nacelo razmjernosti je prisutno svugdje gdje tijela javne vlasti zahvacéaju prava
osoba. U razmatranom sluc¢aju je vazno propisati nuzne pretpostavke uzimanja bioloskih
uzoraka od osoba radi molekularno-genetske analize. Propis koji ureduje to pitanje je
ZKP/08. koji takvu moguénost povezuje sa sumnjom da je poc¢injeno kazneno djelo koje
se progoni po sluzbenoj duznosti.

f) Nacelo vremenskog ogranicenja. Navedeno nacelo usmjereno je na nuznost vre-
menskog ograni¢enja ¢uvanja podataka molekularno-genetske analize. Kako formirati
logi¢an kriterij za duljinu ¢uvanja razmatranih podataka? Ve¢ na samom pocetku suo-
¢avamo se s podacima koji se odnose na osobu protiv koje je pokrenut kazneni postupak
(ili samo osumnji¢ena®), podaci o osudenoj osobi i podaci o osobi protiv koje je odbac¢ena
kaznena prijava ili je donesena oslobadajuca ili odbijajuéa presuda. Propisi koji ureduju
vrijeme ¢uvanja podataka morali bi razlikovati navedene okolnosti. Ako nemamo takav
pristup, onda ugrozavamo ne samo razmatrano nacelo ve¢ 1 nacela svrhovitosti koristenja

7Cl. 5. Pravilnika: Zbirka DNK profila sadrzi: a) naziv tijela nadleZnog za unos podataka, b) mjesto
1 vrijeme uzimanja bioloskih uzoraka, ¢) DNK profil, d) potpune ili djelomi¢ne DNK profile tragova
izuzetih s mjesta dogadaja, e) podatke o osobi kojoj su uzeti uzorci radi molekularno — genetske ana-
lize: ime 1 prezime, mati¢ni broj, osobni identifikacijski broj, spol, ime i prezime oca, datum rodenja,
ime 1 prezime te djevojacko prezime majke, mjesto rodenja, drzava rodenja, mjesto prebivalista, ulica
1 kuéni broj, nadimak, lazno ime ili alias, zanimanje, zvanje, bra¢no stanje, drzavljanstvo, za stranca
vrsta isprave za prelazak drzavne granice, broj i datum izdavanja te isprave, podatak o tijelu koje je tu
ispravu izdalo te rok vazenja isprave, f) naziv kaznenog djela za koje je osoba osumnji¢ena, g) podatke
o tome da li je DNK profil u sustavu CODIS (Combined DNK Indeks System).

$V. €l. 7. st. 1. Pravilnika o ustrojstvu i na¢inu vodenja zbirki s automatskom obradom podataka o utvr-
divanju istovjetnosti osumnjicenika. Navedeni propis, s obzirom na to da se odnosi na osumnji¢enika
¢iji se podaci o DNK-profilu cuvaju deset godina u neskladu je sa ¢l. 26. st. 1. t. 5. ZoPPO-a gdje je pro-
pisan rok od pet godina. Usp. i ¢l. 326. st. 6. ZKP/08. koji propisuje vrijeme ¢uvanja, u pravilu dvadeset
godina nakon zavr§enog kaznenog postupka.
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podataka 1 nacelo razmjernosti. Posljedica je toga negacija aktualnog koncepta zastite
osobnih podataka. Upravo je to jedan prijeporan detalj koji uz Sirinu podataka koji se mogu
ekstrahirati tijekom molekularno-genetske analize, predstavlja dva najslozenija pitanja
razmatrane analize. O njima se nedovoljno stru¢no raspravlja, a normativna uredenja na
nacionalnim razinama uglavnom su nedovoljna.

g) Ogranicenje od daljeg priopcavanja, usmjereno je prije svega na prekograni¢no
priop¢avanje podataka. Polazni kriterij za takvo priop¢avanje je pridrzavanje primatelja
odgovarajucih standarda o zastiti podataka. Ovdje je vazno spomenuti i Interpol DNK
protokol (/nterpol DNK Gateway) kojem je cilj olaksati usporedbu rezultata molekularno-
genetske analize medu drzavama ¢lanicama Interpola.

h) Odnos prema osjetljivim podacima. 1zrijekom je propisano da se temeljem bi-
oloskog materijala koji je izuzet radi molekularno-genetske analize ne smiju utvrdivati
odredeni podaci (v. €l. 327. st. 5. ZKP/08.). Jesu li podaci naspram kojih postoje ograni¢enja
u prikupljanju usporedivi s nekim podacima koji su nesumnjivo osjetljivi, ali zbog toga
Sto nisu izrijekom zabranjeni u kriminalistickom istrazivanju i njihovo prikupljanje nije
nigdje dovedeno u pitanje. Ako na trenutak apstrahiramo kriminalisticke zbirke podataka
u kojima nalazimo po razli¢itim "klju¢evima" sve podatke Cije je istrazivanje izrijekom
zabranjeno u molekularno-genetskoj analizi, usmjerimo se npr. na Criminal Profiling’.
Radi se o metodi ¢iji su dometi razli€ite razvijenosti ali uvijek smjeraju stvaranju profila
pocinitelja kaznenog djela temeljem pronadenih tragova. To¢no je da su tragovi razliciti od
podataka koji se mogu dobiti molekularno-genetskom analizom i da su manje pouzdani od
podataka dobivenih razmatranom analizom, ali to govori u prilog koristenju pouzdanijih
podataka (molekularno-genetskom analizom), a ne onih koji su manje pouzdani. Drugo su
podaci dobiveni poligrafskim ispitivanjem koji zahvacaju nesvjesne reakcije ispitanika,
a tumace se prema nedovoljno pouzdanim kriterijima'®. Oba primjera se koriste u krimi-
nalistickom istrazivanju, poligrafsko ispitivanje svakodnevno. Nije li onda nerazumno
ogranicavati ispitivanja molekularno-genetskom analizom kojom se dobivaju podaci
visoke pouzdanosti ili bitno vise pouzdanosti od onih koje pruzaju navedene metode?

i) Sigurnost podataka. U ¢uvanju 1 manipulaciji podacima nuzno je osigurati teh-
nicke 1 organizacijske uvjete koji su primjereni riziku od zlouporabe takvih podataka.

J) Transparentnost, to je nacelo koje obvezuje ovlastenika da pruzi uvid osobi u
prikupljene podatke. Uskrata podataka moze biti samo u odredenom vremenskom raz-
doblju kad za to postoje propisani uvjeti.

®O Criminal Profiling v.: Ainsworth, P. B., Offender Profiling and Crime Analysis, Devon, Willan
Publishing, 2001.; Canter, D., Alison, L., Offender Profiling Series: Vol. II: Profiling in Policy and
Practice, Burlington, Ashgate Publishing Company, 2005.; Holmes, R. M., Holmes, S. T., Profiling
Violent Crimes: An Inivestigative Tool, Thousand Oaks, SAGE Publications Inc, 1996.; Jackson, J.
L., Bekerian, D. A., Offender Profiling: Theory, Research and Practice, West Sussex, Wiley and Sons,
2006.; Kocsis, R. N. Criminal Profiling, Principles and Practice, New Jersey, Humana Press, 2006.

"Guyton, A. C., Medicinska fiziologija, Zagreb, Medicinska knjiga, 1981.; Roso, Z., Poligraf u krimi-
nalistici, Zagreb, MUP RH, 1996.; Meesing R., Horvath F., A National Survey of Practices, Policies
and Evaluative Comments on the Use of Pre-Employment Polygraph Screening in Police Agencies in
the United States, Polygraph, 24(2), 1995., 57.-136.; Matte, J. A., Forensic Psychophysiology using the
polygraph. New York, J.A. M. Publications, 1996.; Modly, D., Priprema poligrafskog ispitivanja, Polici-
jaisigurnost, 7(3), 1998., 177.-193.; Vrecko, R., History of Polygraph in Croatia, Polygraph, 26(2), 1997.
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k) Jamstva u slucaju nedozvoljene ili netocne obrade podataka vezana su prije
svega za pravila vodenja kaznenog postupka. U slucaju Stete za osobu uz koju se podaci
povezuju vrijede opca pravila o odgovornosti drzave za Stetu.

) Nadzor nad radom s podacima mora biti organiziran kroz dvije razine. To je
najprije interni nadzor koji je temeljen na organizacijskim pravilima. Druga razina je
nadzor neovisne drzavne agencije za zastitu osobnih podataka.

2. KRIMINALISTICKE ZBIRKE PODATAKA

Kriminalisticke evidencije'' predstavljaju sustavno prikupljanje, unosenje, snimanje, or-
ganiziranje i spremanje podataka o kaznenim djelima, poc€initeljima, osobama, stvarima,
objektima i dogadajima od interesa za policiju, a u cilju otkrivanja kaznenih djela, prona-
lazenja stvari i poduzimanja mjera za sprjecavanje kaznenih djela (Pavisi¢ i dr., 2006:307).

Prikupljeni podaci mogu biti osobni podaci i ostali podaci. O vise fizicki odvojenih
zbirki podataka bilo je opravdano govoriti u doba nerazvijene racunalne tehnike. Danas
takav pristup ima manje znacenje s obzirom na to da se u bazama podataka jednostavno
mogu pretrazivati svi oni podaci koji su u tu bazu uneseni. I dalje ostaje potreba vodenja
fizicki odvojenih zbirki podataka (koji se mogu u obradi povezivati) s obzirom na to da
oni u trenutku prikupljanja ne moraju biti povezani s odredenom osobom.

Sljedece pitanje koje je vazno za predmetno razmatranje odnosi se na karakter
zbirki podataka koje vodi policija, odnosno, jesu li sve baze podataka kriminalisticke ili
nisu. Sukladno s propisima koji ureduju baze podataka ocigledno je da nisu. Propis koji
ureduje prikupljanje podataka ovlascuje policiju da prikuplja podatke o: a) osobi od koje
prijeti opasnost, b) osobi kojoj prijeti opasnost, ) nestaloj osobi, d) osobi za koju postoje
osnove sumnje da priprema ili je pocinila kazneno djelo za koje se progoni po sluzbenoj
duznosti ili prekrs$aj, €) nezakonito pribavljenoj imovinskoj koristi 1 f) objektu, postrojenju
ili pojavi od koje 1li kojoj prijeti opasnost (¢l. 23. ZoPPO).

Na razmatrano se nadovezuje pitanje — je li zbirka podataka o rezultatima mo-
lekularno-genetske analize kriminalisticka ili nije? U odgovoru na postavljeno pitanje
moramo po¢i od svrhe stvaranja razmatrane baze podataka. Svrha prikupljanja, pohra-
njivanja, obrade 1 Cuvanja nije jedinstvena. Pretezitom broju tako prikupljenih podataka,
statisticki gledano, svrha je sprjecavanje, otkrivanje i dokazivanje kaznenog djela. U tom
smislu postoje dvije skupine takvih osobnih podataka. Prva skupina su osobni podaci
identificiranih i neidentificiranih pocinitelja kaznenih djela, dok su druga skupina osob-
ni podaci osudenih osoba. Zakonom o izvrSavanju kazne zatvora (NN 128/99., 55/00.,
129/00., 59/01., 67/01., 11/02., 190/03., 76/07., 27/08., 83/09., 18/11. i 48/11.) propisana je

" Razmatrano podrudje se terminoloski razli¢ito oznacava. Jednom se govori o registrima podataka,
drugi put o evidencijama, tre¢i put o zbirkama osobnih podataka i dr. Sukladno sa ZoZOP-om zbirka
osobnih podataka je svaki skup osobnih podataka koji je dostupan prema posebnim kriterijima, bilo
centraliziranim, decentraliziranim, ili rasprSenim na funkcionalnom ili zemljopisnom temelju i bez
obzira na to je li sadrzan u racunalnim bazama osobnih podataka ili se vodi primjenom drugih tehnic-
kih pomagala ili ru¢no.
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obveza uzimanja bioloskog materijala od osudenih osoba na kaznu zatvora od najmanje
Sest mjeseci radi identifikacije'?.

Drugo podrucje koristenja takvih podataka je utvrdivanje identiteta nepoznate
osobe ili Zrtve kaznenih djela, elementarnih 1 slicnih nesreca. Kad je posrijedi utvrdi-
vanje identiteta nepoznate osobe ili mrtvog tijela nepoznate osobe, posrijedi je takoder
kriminalisticko istrazivanje. To znaci da i u tim slu¢ajevima ima razloga takve podatke
imati u kriminalistickim zbirkama podataka. Podaci o zrtvama elementarnih i sli¢nih
nesreca ne pripadaju stricto senso takvim zbirkama ali razlozi prakti¢nosti mogu govoriti
da ih je oportuno imati na istome mjestu gdje i ostale podatke prikupljene tom analizom.

2.1. Bioloski trag i DNK-profil osobe

Potrebno je razlikovati koristenje i cuvanje uzorka za provodenje molekularno-
genetske analize (bioloski trag) od osobnog podatka dobivenog tom analizom odnosno
DNK-profila.

Uzorak moze biti pribavljen kao bioloski materijal od poznate osobe, ¢iji je identitet
nesumnjiv, od osobe ¢iji identitet je nuzno utvrditi ili od mrtvog tijela nepoznate osobe,
ali to moze biti trag s mjesta poc¢injenja kaznenog djela. Svaki od nabrojenih primjera ima
odredene osobitosti glede obrade i cuvanja materijala koji je koriSten za molekularno-
genetske analize kao 1 za Cuvanje osobnog podatka dobivenog takvom analizom.

Odvojeno je pitanje koje je predmetom normativne uredenosti u Republici Hrvat-
skoj u cijelosti — Cuvanje rezultata molekularno-genetske analize odnosno DNK-profila.

Cuvanje biologkog traga bez obzira na oblik u kojem se pojavljuje, kao samostalnog
ili inkorporiranog u neki drugi trag, podlijeze pravilima o ¢uvanju tragova; tu ne postoji
potreba za isticanjem posebnih pravila o razmatranoj vrsti tragova.

Kad je posrijedi bioloski materijal od osumnji¢ene osobe, javljaju se problemi kad
ona nakon rezultata molekularno-genetske analize izgubi takav status. Je li dovoljno u
sluzbenom spisu imati samo nalaz vjestaka da DNK-profil osumnjicenika nije podudaran
s genetskim profilom odredenog traga ili moraju biti u sluzbenom spisu svi navedeni ele-
menti? U odgovoru na to pitanje moramo poci od zone zastite Konvencije Vije¢a Europe
o zastiti osoba u svezi s automatskom obradom podataka, jer navedena Konvencija ne
moze pruziti zastitu izvan automatske obrade podataka. Zato je razumljivo da genetski
profil nije moguce u cijelosti izbrisati, on ostaje kao realni zapis u sluzbenom spisu koji
se ¢uva onoliko vremena koliko je propisano za ¢uvanje spisa predmeta.

12 Clanak 59.: (2) Ako je zatvorenik osuden za kazneno djelo za koje je propisana kazna zatvora od
najmanje 6 mjeseci te ako mu tijekom kaznenog postupka u skladu s odredbama Zakona o kaznenom
postupku nije izuzet bioloski materijal radi obavljanja molekularno-geneticke analize, zatvoreniku ¢e
se uz uzimanje posebnih osobnih podataka iz stavka 1. ovoga ¢lanka izuzeti i bioloski materijal radi
obavljanja molekularno-geneticke analize. (3) [zuzimanje uzoraka iz stavka 2. ovoga ¢lanka dopusteno
je bez privole zatvorenika. (4) Nac¢in uzimanja uzoraka bioloskog materijala iz stavka 2. ovoga ¢lanka,
pohrana, obrada, ¢uvanje te nadzor nad pohranom, obradom i Cuvanjem, vrijeme ¢uvanja podataka do-
bivenih obavljanjem molekularno-geneticke analize kao i uvjete brisanja podataka obavlja se u skladu
s Pravilnikom iz ¢lanka 327. stavka 7. Zakona o kaznenom postupku.
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2.2. Osobitosti zbirke podataka molekularno-genetske analize

Kao $to je istaknuto, zbirka podataka o molekularno-genetskoj analizi je takva
baza koja sadrzi podatke temeljem kojih se moze utvrditi identitet osobe ili ¢iji je identitet
utvrden. Gledaju¢i kriminalisticki, podaci o molekularno-genetskoj analizi u razmatranoj
bazi podataka mogu sadrzavati samo fakticki ili fakticki i pravni identitet. O faktickom
identitetu govorimo kada je u bazi podataka samo DNK-profil bez elemenata pravnog
identiteta (imena i prezimena, adrese i dr.).

Za shvacdanje problema povezanih s molekularno-genetskom analizom vazna je
presuda ESLIP S. and Michael Marper v. United Kingdom 30562/04 [2008] ECHR 1581%.

Polaziste u razmatranju tuzbe je ¢lanak 6. Konvencije Vije¢a Europe o zastiti
osoba u svezi s automatskom obradom podataka. Podaci koji se odnose na molekularno-
genetsku analizu pripadaju "posebnoj kategoriji podataka". Navedene podatke nacelno
je zabranjeno automatski obradivati osim ako je to propisano domaé¢im zakonom i ako
je u tom postupku osigurana odgovarajuca zastita. Kada se razmatra mogucnost cuvanja
podataka o DNK-profilu osobe koja je bila osumnjicenik ali ne i osudena osoba, postavlja
se pitanje nuznosti takvog ¢uvanja u demokratskom drustvu. Pitanje kriterija nuznost u
demokratskom drustvu povezuje se s ciljem — sprje¢avanja ili otkrivanja kriminaliteta. U
presudi je izneseno stajaliSte da ne postoji dokaz da ¢uvanje takvih podataka — o osobama
koje nisu osudene —moze biti doprinos sprie¢avanju ili otkrivanju kaznenih djela. Cuvanje
podataka o DNK-profilu za osudene osobe mozZe biti dopusSteno uz zakonom propisana
ograni¢enja. Sustav pohranjivanja podataka ima nerazmjeran utjecaj na odredene etnicke
skupine koje se, statisticki gledano, ces¢e pojavljuju kao uhicenici.

Uzorci se ne bi trebali ¢uvati izvan vremena nakon donosenja konac¢ne odluke u
predmetu, osim za one svrha koje su povezane s tim predmetom. To znaci da se osobni
podaci o DNK-profilu briSu kada zadrzavanje nije potrebno radi svrhe za koju je takav
podataka koristen. Jedina iznimka je kada je osoba na koju se podaci odnose osudena
za teska kaznena djela protiv Zivota, cjelovitosti ili sigurnosti osoba. Cak i tada vrijeme
cuvanja mora biti odredeno zakonom.

U navedenoj presudi razmatra se o odnosu osobnog podataka o DNK-profilu osobe

od podatka — otiska papilarnih linija. Za oba navedena podatka vrijedi pravilo o njihovu
brisanju nakon postizanja svrhe radi koje su prikupljeni.

Osobiti problem glede molekularno-genetske analize predstavljaju djeca koja ka-
znenopravno nisu odgovorna. Mogu li se od njih uzimati bioloski tragovi s obzirom na to

BTuzitelji, S. (roden 1989.) i Michael Marper (roden 1963.) su dva britanska drzavljana koji zive u Veli-
koj Britaniji. Oni su uhi¢eni 2001. godine i optuzeni za pocinjenje kaznenog djela. U to vrijeme S. je bio
maloljetan (imao je jedanaest godina). Od njih su uzeti otisci prstiju i bioloski materijal temeljem kojeg
je stvoren DNK-profil. Postupci protiv njih zavrSeni su 2001. godine u kojima su oslobodeni. Svi su
podaci pohranjeni u nacionalnu bazu podataka i unatoc¢ oslobadajucoj presudi oni se trajno automatski i
redovito preispituju u kontekstu kaznenog progona. Kako su ti postupci zavrseni, tuzitelji su trazili, ali
bezuspjesno, uklanjanje otisaka prstiju i DNK-profila iz nacionalne baze podataka i uniStenje stanica
uzoraka koje su koristene za stvaranje DNK-profila. TuZitelji su tvrdili da su im povrijedena prava iz
¢l. 8.1 14. Europske konvencije (povreda privatnog zivota i diskriminacija).
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da ti tragovi u kona¢nom ishodu nemaju znacaj kao u kazneno odgovornoj osobi. Sigurno
je da se takvi tragovi ne bi smjeli Cuvati.

2.3. Diferenciranost pristupa pri uredenju ¢uvanja podataka molekularno-
genetske analize

Moraju li propisi o cuvanju podataka molekularno-genetske analize biti uklopljeni
u opce propise o ¢uvanju osobnih podataka u kriminalistickim zbirkama podataka ili
za njih trebaju vrijediti posebni propisi? Navedeno pitanje sadrzi najmanje dva gledista.
Prvo glediste se odnosi na vrijeme ¢uvanja podataka o osudenim osobama koje moze biti
dimenzionirano vrstom 1 teZinom kaznenog djela o ¢emu govori Zakon o izvrSavanju
kazne zatvora. Drugo glediSte odnosi se na ¢uvanje podataka osoba koje su pravomoc¢no
oslobodene optuzbe ili je optuzba odbijena.

Podatke molekularno-genetske analize radi identifikacije osobe policija moze
utvrdivati i radi identifikacije nepoznatih mrtvih osoba, Zrtava kaznenih djela, nesretnih
sluc¢ajeva i elementarnih nepogoda. Glede navedenih potreba opravdano je pitanje mogu
li svi takvi podaci s obzirom na razli¢ite svrhe prikupljanja biti u istoj bazi podataka ili
je baze podataka potrebno formirati za svaku od navedenih svrha. S druge strane kad
se uzima i pohranjuje podatak molekularno-genetske analize, onda je osobi vazna svrha
utvrdivanja DNK-profila. Hoc¢e li to biti radi identifikacije rodbinski bliske osobe ili
eventualnog pocinitelja kaznenog djela. I nadalje ostaje otvoreno ono glediSte moguce
zlouporabe radi utvrdivanja i drugih podataka ¢ije je utvrdivanje zabranjeno. To zbog
toga §to su ti podaci organizacijski gledano na jednome mjestu. Ne postoji normativna
osnova koja bi onemogucavala da tijelo uprave pohranjujuci i cuvajuéi podatke moleku-
larno-genetske analize ima dvije ili viSe zbirki temelje¢i njihovo stvaranje na razli¢itim
ciljevima; u prvom slucaju radi otkrivanja pocinitelja kaznenog djela, a u drugom radi
identifikacije nepoznate mrtve osobe.

Druga osnova za diferenciranje osobnih podataka utvrdenih molekularno-genetskom
analizom odnosi se na znacenje podataka u svezi s kaznenim postupkom. Koristi li se on
u heuristickom ili u silogistickom smislu. MoZemo li uopée razmatrane podatke dijeliti
na takav nacin? To je pitanje koje takoder zahtijeva sustavno razmatranje. PreteZiti razlog
za izostanak cjelovitih analiza je sloZzenost pitanja, relativno kratko vrijeme koristenja
molekularno-genetske analize, te sve veca potreba za zastitom osobnih podataka. Kako
slijedi iz ZKP/08. (¢l. 327. st. 5.) zabranjeno je pri analizi bioloSkog materijala utvrdivati
zdravstveno stanje osobe 1 karakter. Usporedujuci odredbe citiranog Zakona i Konvencije
Vijeca Europe o zastiti osoba u svezi s automatskom obradom osobnih podataka, kao i
Z0Z0P, ocigledna je neuskladenost*. Osobni podaci o kojima je rije¢ predstavljaju sku-
pinu osjetljivih podataka naspram kojih moraju vaziti odredena ogranicenja. Navedena
ograni¢enja nisu normativno dosljedna kad je posrijedi molekularno-genetska analiza.
To zbog toga Sto je katalog osobnih podataka u ZoZOP-u znatno $iri od kataloga ZKP/08.
Utvrdivanje karakternih osobina nije osobni podatak koji bi pripadao skupini osjetljivih

14CL. 8. st. 1. ZoZOP: Zabranjeno je prikupljanje i daljnja obrada osobnih podataka koji se odnose na
rasno ili etni¢ko podrijetlo, politicka stajalista, vjerska ili druga uvjerenja, sindikalno ¢lanstvo, zdrav-
lje ili spolni zivot 1 osobnih podataka o kaznenom i prekrSajnom postupku.
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podataka sukladno s propisima o zaStiti osobnih podataka zbog Cega se postavlja pitanje
kriterija po kojem je on postao osjetljivi podatak.

Ako zanemarimo propise o osjetljivim osobnim podacima postavlja se pitanje, s
obzirom na to da ZKP/08. to dopusta, zaSto se ne utvrduju 1 drugi podaci €ije istraZivanje
nije zabranjeno, a tehnicki ih je moguce utvrdivati. Etnicko podrijetlo, spol, rasa mogu
ponekad u bitnom pomoc¢i u otkrivanju pocinitelja. Kad se pocinitelj otkrije, utvrdivanje
njegova identiteta je bitno jednostavnija zadaca.

U istrazivanju se istice pitanje dopustivosti vodenja kriminalistickih zbirki u kojima
su sadrzani navedeni podaci kao vodeci kad pocinitelj nije poznat'.

3. POREDBENI PRIKAZ

U poredbenom dijelu prikazat ¢e se normativna osnova molekularno-genetske analize sljede-
¢ithdrzava: Austrije, Svicarske 1 Slovenije s jedne strane, te Srbije 1 Crne Gore s druge strane.

3.1. Austrija

Pitanja povezana s molekularno-genetskom analizom ureduje Strafprozeffordnung
(StPO, posljednja izmjena BGBI. I Nr. 43/2011) 1 Sicherheitspolizeigesetz (BGBI. I Nr.
33/2011). Uvjeti za uzimanje uzorka za molekularno-genetske analize propisani su u §
124. StPO. Navedeni propis integriran je u poglavlje koje ureduje prikupljanje podataka
za potrebe dokazivanja kaznenih djela.

Zapredmetno istrazivanje vazni su propisi §§ 65. —67.175. Sicherheitspolizeigesetza.
Paragraf 67. ureduje molekularno-genetsku analizu. Ono §to valja posebno istaknuti je da
citirani propisi ureduju obvezu unistavanja materijala koji je posluzio molekularno-genetskoj
analizi. Nakon §to je prestala potreba za podatkom molekularno-genetske analize, on se
moze ¢uvati deset godina. To se odnosi i na slucajeve kad je osoba prestala biti osumnji¢enik.

3.2. Svicarska

Prvi propis je Schweizerische Strafprozessordnung (od 5. listopada 2007., a stupio
je na snagu 1. sije¢nja 2011. godine) koji to pitanje ureduje u ¢lancima 255. — 259.

Drugi propis je Bundesgesetzes (od 13. lipnja 2008.) éiber die polizeilichen Infor-
mationssysteme des Bundes; dok je trec¢i propis Bundesgesetz iiber die Verwendung
von DNA-Profilen im Strafverfahren und zur ldentifizierung von unbekannten oder
vermissten Personen (DNA-Profil-Gesetg) od 20. srpnja 2003. godine.

Upravo DNK-Profil-Gesetz predstavlja cjeloviti propis koji ureduje preteziti broj
pitanja vezanih za razmatranu analizu. Ve¢ u ¢lanku 1. sadrzi mnogobrojne osobitosti
u odnosu na sve analizirane propise u predmetnom razmatranju, utvrdujuéi podrucje

5 Problem mozemo testirati na hipotetskom primjeru: Je li ve¢a povreda pravila o zastiti osobnih po-
dataka kad svjedok ocevidac vidi osobu bijele rase koja hramlje i bjezi s mjesta dogadaja i daje osobni
opis ili kad je takav podatak o rasi i nasljednoj bolesti noge utvrden molekularno-genetskom analizom?
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normiranja's. Sljedeée pitanje od vaznosti za razmatranje je Cuvanje podataka moleku-
larno-genetske analize. U uredenju presudnu ulogu ima razlog zbog kojeg se provodi
molekularno-genetsku analizu. Kad je nakon molekularno-genetske analize doslo do
obustave kaznenog progona, oslobadajuce presude i sl., podaci analize moraju se brisati'’.

1 Art. 1 Gegenstand und Zweck 1 Dieses Gesetz regelt: a. die Verwendung von DNK-Profilen in Straf-
verfahren; b. die Bearbeitung von DNK-Profilen in einem Informationssystem des Bundes; c. die Iden-
tifizierung von unbekannten, vermissten oder toten Personen ausserhalbvon Strafverfahren mit Hilfe
des Vergleichs von DNK-Profilen. 3 2 Es bezweckt insbesondere die Verbesserung der Effizienz der
Strafverfolgung; diese soll namentlich erreicht werden, indem: a. mit Hilfe des Vergleichs von DNK-
Profilen:1. verdichtige Personen identifiziert und weitere Personen vom Tatverdachtentlastet werden,
2. durch systematische Auswertung biologischen Materials Tatzusammenhéngeund damit insbesonde-
re organisiert operierende Tatergruppensowie Serien- und wiederholungstéter rascher erkannt werden,
3. die Beweisfithrung unterstiitzt wird; b. DNK-Profile im Rahmen der Rechtshilfe und der polizeili-
chen Amtshilfe verglichen werden kdnnen.

17Jede Person hat das Recht, beim Bundesamt dariiber Auskunft zu verlangen, ob unter ihrem Namen
ein DNK-Profil im Informationssystem aufgenommen ist. 3 Das Auskunftsrecht sowie die Verweige-
rung, die Einschrankung oder das Aufschieben der Auskunft richten sich nach den Artikeln 8 und 9 des
Bundesgesetzes vom 19. Juni 199213 tiber den Datenschutz.

Art. 16 Loschung der DNK-Profile von Personen 1 Das Bundesamt 16scht die DNK-Profile, die nach
den Artikeln 3 und 5 von Personen erstellt worden sind: a. sobald die betroffene Person im Verlaufe des
Verfahrens als Téter ausgeschlossen werden kann; b. nach dem Tod der betroffenen Person; c. sobald das
betreffende Verfahren mit einem Freispruch rechtskriftig abgeschlossen worden ist; d. ein Jahr nach der
definitiven Einstellung des Verfahrens; e. 14 fiinf Jahre nach Ablauf der Probezeit bei bedingtem oder
teilbedingtem Strafvollzug; f. 15 fiinf Jahre nach der Zahlung einer Geldstrafe, nach der Beendigung
einer gemeinniitzigen Arbeit oder nach dem Vollzug einer entsprechenden Umwandlungsstrafe; g. 16
funf Jahre nach der Erteilung eines Verweises, nach der Bezahlung einer Busse oder der Beendigung
einer personlichen Leistung nach den Artikeln 22-24 JStG 17; h. 18 fiinf Jahre nach der Probezeit bei
bedingtem Vollzug einer Busse, einer personlichen Leistung oder eines Freiheitsentzuges nach Artikel
35 JStG; 1. 19 fiinf Jahre nach dem Vollzug einer Schutzmassnahme gemaiss den Artikeln 12—14 JStG; j.
20 zehn Jahre nach dem Vollzug eines Freiheitsentzuges nach Artikel 25 JStG; 13 SR 235.1 k. 21 zehn
Jahre nach der Beendigung des Vollzugs einer Unterbringung nach Artikel 15 JStG. 2 In den Féllen nach
Absatz 1 Buchstaben ¢ und d wird das DNK-Profil nicht geloscht, wenn der Freispruch oder die Verfa-
hrenseinstellung wegen Schuldunféhigkeit des Téters erfolgte. 3 Das Bundesamt 16scht alle DNK-Profile,
die nicht bereits nach Absatz 1 geloscht worden sind, nach 30 Jahren. Vorbehalten bleibt eine spétere
Loschung nach Absatz 4. 4 Beim Vollzug einer Freiheitsstrafe, bei Verwahrung oder bei therapeutischen
Massnahmen 16scht das Bundesamt das DNK-Profil 20 Jahre nach der Entlassung aus der Freiheitsstrafe
oder der Verwahrung beziehungsweise nach dem Vollzug der therapeutischen Massnahme.

Art. 17 Zustimmungsbediirftige Loschungen 1 In den Fillen nach Artikel 16 Absédtze 1 Buchstaben
e—k und 4 holt das Bundesamt die Zustimmung der zustdndigen richterlichen Behorde ein.22 Diese
kann die Zustimmung verweigern, wenn der konkrete Verdacht auf ein nicht verjihrtes Verbrechen
oder Vergehen nicht behoben ist oder eine Wiederholungstat befiirchtet wird. 2 Auf die Einholung der
Zustimmung einer ausldndischen Behorde kann verzichtet werden.

Art. 18 Loschung der DNK-Profile von Spuren und von Proben toter Personen Das Bundesamt 16scht
die DNK-Profile, die nach Artikel 4 aus Spuren oder Proben toter Personen erstellt worden sind: a.
auf Verlangen der anordnenden Behorde; diese verlangt die Loschung, sobald die Spur einer Person
zugeordnet werden kann, die als Téter ausgeschlossen worden ist; b. von Amtes wegen nach 30 Jahren,
ausgenommen bei unverjédhrbaren Straftaten.

Art. 19 Loschung der DNK-Profile, die ausserhalb von Strafverfahren erstellt wurden DNK-Profile,
die nach Artikel 6 ausserhalb von Strafverfahren erstellt worden sind, werden geldscht, sobald die
betroffene Person identifiziert ist, in jedem Fall aber nach 50 Jahren.
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3.3. Republika Slovenija

Prvi propis koji ureduje razmatrano pitanje je Zakon o kazenskem postopku (Ur.
1. RS, 5t. 88/09). Clanak 149. spomenutog Zakona dopustivost uzimanja uzorka za mole-
kularno-genetsku analizu povezuje sa sumnjom o poc¢injenju kaznenog djela.

Drugi propis je Zakon o policiji (Ur. 1. RS, st. 66/09). Zakon o kojem je rije¢ ustro-
java zasebnu zbirku podataka o molekularno-genetskom istrazivanju. Podaci se u toj
evidenciji sukladno sa ¢lankom 63. ¢uvaju u razli¢itim rokovima. Najkraéi rok ¢uvanja
je zavrSetak kriminalistickog istrazivanja dok je najdulji zastara kaznenog progona za
odredeno kazneno djelo.

3.4. Republika Srbija

Zakonik o krivicnom postupku (Sl. glasnik RS, 72/11.1 101/11.) ureduje molekular-
no-genetsku analizu u ¢lanku 142. na slican nac¢in kao i u Republici Hrvatskoj'®.

Zakon o policiji Republike Srbije (Sl. glasnik RS, br. 101/05. 1 63/09.) dopusta vo-
denje evidencija osobnih i drugih podataka u ¢lanku 76. stavku 7. Rok ¢uvanja navedenih
podataka sukladno sa ¢lankom 81. stavkom 7. je trajan.

3.5. Republika Crna Gora

Zakonik o krivicnom postupku (Sl. list RCG, br. 57/09. 1 49/10.) govori o moleku-
larno-genetskoj analizi na Cetiri mjesta. U ¢lanku 257. stavku 2. 1 ¢lanku 277. propisana
je moguénost koristenja molekularno-genetske analize radi utvrdivanje identiteta. Clanak
147. ureduje pregled, obdukciju i ekshumaciju mrtvog tijela. Stavci 3. 14.!? vazni su za nase

18 Clan 142. Uzimanje uzoraka za forenzi¢ko-geneti¢ku analizu. Ako je potrebno radi otkrivanja ugi-
nioca kriviénog dela ili utvrdivanja drugih ¢injenica u postupku, javni tuzilac ili sud moze narediti
uzimanje uzorka za forenzi¢ko-geneticku analizu: a) sa mesta kriviénog dela i drugog mesta na kome
se nalaze tragovi krivicnog dela; b) od okrivljenog i ostecenog, a pod uslovima predvidenim u ¢lanu
141. stav 2. ovog zakonika; ¢) od drugih lica ako postoji jedna ili viSe karakteristika koja ih dovodi u
vezu sa kriviénim delom. U odluci o izricanju kriviéne sankcije koja se sastoji u lisenju slobode, prvo-
stepeni sud moze po sluzbenoj duznosti odrediti da se uzorak za forenzi¢ko-geneticku analizu uzme
od: a) okrivljenog kome je za krivicno delo u¢injeno sa umisljajem izrecena kazna zatvora preko jedne
godine; b) okrivljenog koji je oglasen krivim za umisljajno krivi¢no delo protiv polne slobode; ¢) lica
kome je izreCena mera bezbednosti obaveznog psihijatrijskog leCenja. Vodenje evidencije o uzetim
uzorcima, njihovo cuvanje i unistavanje ureduje se aktom iz ¢lana 279. ovog Zakonika.

1%(3) Kad je to neophodno, primijenit ¢e se identifikacione stru¢ne i nauéne metode: uzimanje i upore-
divanje otisaka prstiju leSa, analiza DNK uzorka i poredenje dobijenog DNK profila sa DNK profilom
nestalog lica ili drugog lica, krvnih srodnika lica za koje se pretpostavlja da bi mogao biti identifiko-
van, a po potrebi lica za koje se pretpostavlja da bi mogao biti identifikovan, a po potrebi preduzimanje
drugih analiza i primjena drugih stru¢nih i nau¢nih metoda u cilju utvrdivanja identiteta leSa. (4)
Uzimanje uzoraka bioloskog materijala za potrebe DNK analize u krivicnom postupku, pakovanje
bioloskog materijala, cuvanje, obrada, Cuvanje uzoraka i dobijenih rezultata DNK analize vrsi se na
nacin propisan posebnim zakonom.
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razmatranje. Clanak 154. pod naslovom tjelesni pregled i druge radnje govori u stavku 3.
o mogucnosti uzimanja bioloskog materijala radi usporedbe s tragom nepoznate osobe®.

Zakon o policiji Republike Crne Gore (Sl. list RCG, br. 28/05.) u ¢lanku 19. stavku
4. dopusta vodenje zbirke podataka o molekularno-genetskim istrazivanjima osoba, dok
¢lanak 21. stavak 4. odreduje da se podaci o molekularno-genetskim analizama cuvaju
trajno.

4. ZAKLJUCAK

1. U prethodnom dijelu govorilo se o pravno normativnim sadrZajima molekularno-ge-
netske analize 1 zbirkama podataka u Republici Hrvatskoj koje vodi policija. U tu svrhu
istrazivanje je podijeljeno u tri dijela. U prvome dijelu se govorilo o podacima, u drugom o
zbirkama podataka a u tre¢em je poredbeno prikazano normativno uredenje razmatranog
pitanja u pet drzava. Posebna pozornost dana je prikazu presude ESLIP S and Michael
Marper v. United Kingdom 30562/04 [2008] ECHR 158]1.

2. Netom citirana presuda pruza odredeni smjerokaz za uzimanje bioloskog traga,
njegovu analizu, pohranjivanje 1 cuvanje DNK-profila. Ono §to je posebno vazno u toj
presudi odnosi se na nacela koja moraju biti prisutna u DNK-profiliranju, poglavito rokovi
¢uvanja rezultata (DNK-profila). Nakon otklanjanja kaznenog progona, oslobadajuce pre-
sude 1 sl., DNK-profil ne bio smio biti u elekroni¢koj bazi podataka. Navedeno stajaliste
neizravno ima utjecaj na nacin i rokove Cuvanja drugih podataka u kriminalistickim
zbirkama podataka.

3. Procjenjujudi kvalitetu normativnog uredenja razmatranog pitanja ukazuje se kao
potpuno i pravilno uredenje u Svicarskoj gdje u razmatranu svrhu postoji posebni zakon.
Zakon o kojem je rije¢ sveobuhvatno ureduje sva pitanja koja su vazna za DNK-profiliranje.
Rjesenjau Austriji i Sloveniji nisu cjelovita osobito glede roka cuvanja DNK-profila nakon
obustave kaznenog progona, oslobadajuce presude 1 sl. RjesSenja u Crnoj Gori 1 Srbiji ne
daju odgovor na vecinu pitanja koja su vazna za cjelovito rjeSenje razmatranog problema.
To se odnosi 1 na Hrvatsku ¢iji je normativni ustroj razmatranog pitanja disperziran u
vise propisa koji medusobno nisu uskladeni i znacajno divergiraju od kriterija sadrzanih

u citiranoj presudi ESLJP.

4. I na kraju valja istaknuti kako je u Republici Hrvatskoj nuzno sustavno urediti
podrucje zbirki podataka koje vodi policija. Aktualni propisi koji ureduju to podrucje
difuzni su 1 u znacajnom mjeri u neskladu s medunarodnim standardima. Odvojeno je
pitanje, koje stalno treba propitivati, odgovaraju li medunarodni standardi potrebama ot-
krivanja i dokazivanja suvremenih oblika kriminaliteta, osobito organiziranog i terorizma
ili je potrebno jasno propisati iznimke naspram odredenih slucajeva §to 1 na toj najvisoj
razini nije dostatno uredeno.

20(3) Uzorci pljuvacke radi sprovodenja DNK analize mogu se uzimati kad je to potrebno radi identi-
fikacije lica ili u ljudi poredenja sa drugim bioloskim tragovima i drugim DNK profilima, i za to nije
potreban pristanak lica niti se ta radnja moze smatrati opasnom po zdravlje.
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Summary

Petar Veié

The Normative Regulation of Storing, Processing and Keeping Data Stemming
From Molecular Genetics Analysis in the Republic of Croatia

Despite the growing agreement on the admissibility of collecting biological material from indivi-
duals with the view of a molecular genetics analysis, there are still doubts concerning the storage,
processing and keeping of such data. This paper tackles open issues of storing, processing and
keeping data stemming from a molecular genetics analysis. That the latter poses a serious concern
has been confirmed by a judgement of the European Court of Human Rights which underlines the
need for limiting storing, processing and keeping of molecular genetics data. This paper is divided
into three sections in addition to introduction and conclusion. The first section investigates the
nature of data stemming from a molecular genetics analysis (DNA profile). Collections of such data
are dealt with in the second section, whereas the third section provides a comparative overview of
normative requirements in regard to the molecular genetics analysis.

Key words: molecular genetics analysis, personal data, DNA profile, data collection.

789



